INDAGACION DE MERCADO N° IM-001-2023

SERVICIO DE CIBERSEGURIDAD INDUSTRIAL PARA LOS SISTEMAS DE CONTROL DE REFINERIA TALARA

CiA.: HONEYWELL PERU S.A.

Asunto Consulta Respuestas
. e N . No se podra modificar las Condiciones Técnicas posterior a la integracion de las

1 Contrato Legal Favor f’e confirmar que las especificaciones tecnicas podran ser negociadas en etapas mismas, quedando estas como condiciones finales para la contratacion del

posteriores del proceso -
Sservicio.
En el numeral 13 y 14 de las Condiciones Técnicas se indican las garantias y

2 \ndemnidad Legal Favor de confirmar que la obligacion de mantener Indemne al Contratante derivara pdlizas respectivamente, bajo los cuales se protegen los intereses de Petroperud
unicamente cuando sea por un acto u omision directamente imputable al Proveedor. ante un incidencia debidamente demostrada y sustentada imputable al

Contratista.
Favor de confirmar que el proveedor podra realizar cobranzas adicionales ¢ con el fin de
mitigar y/o recuperar aumentos en los costos operativos derivados de, o asociados con,
sin el perjuicio de otros, (a) la variacién en la tasa de conversién de monedas extranjeras,

3 Pago Legal (b) los aumentos en los contenidos, labor o materiales de terceros, (c) los impactos en Revisar numeral 18.2 de las Condiciones Técnicas.
tarifas, tasas y otras acciones gubernamentales, (d) cualquier otra circunstancia que
aumente los costos de Honeywell, incluyendo, pero sin el perjuicio de otros, los
aumentos en costos con tarifas de transporte, labor, materiales o componentes
Favor de confirmar que si el Contratante paga tarde, el Proveedor podra: (a) suspender |De acuerdo al numeral 18 de las Condiciones Técnicas, el pago (previa
los Entregables hasta que todas las cantidades en mora y los intereses moratorios, en su |aceptacion) se realizara a los 60 dias calendario posteriores a la correcta
caso, se paguen, (b) recuperar los Productos o Software que no se hayan pagado, (c) presentacion de la factura.

4 Pago Legal c?brarbintereses por falta de pago auna tasa del 1.5% mens.ual o a latasa legal maxima |Cabe precisar que aquellos comprobantes Qe pago presentados incorrectamente
disponible conforme a la ley aplicable, por cada mes o fraccion de retraso, (d) recuperar |o presentados antes de obtener la conformidad serdn devueltas para su
todos los costos de cobranza, incluyendo sin limitar, honorarios razonables de abogados, [subsanacion, rigiendo el nuevo plazo a partir de la fecha de su correcta
y (e) combinar cualquiera de los derechos y recursos mencionados anteriormente, segin |presentacion.
lo permita la ley aplicable.

Favor de confirmar que en caso de una terminacion "el PROVEEDOR sdlo tendra derecho

a recibir el pago por los Servicios efectivamente prestados hasta la fecha de término".
5 Terminacion Legal Favor confirmar si el Contrantante tambien pagara al Proveedor los gastos incurridos por [Ver numeral 24 de las Condiciones Técnicas "Causales de Resolucion de

anticipada la produccion de los Entregables, gastos y costos asociados con la desmovilizacién, re- Contrato".

movilizacién, cancelacion del Contrato, reposicién de inventario, obsolescencia del

producto y otros costos de transicion.

Favor de confirmar que en caso de que una entrega se retrasa debido a acciones u

omisiones del Contratante o up ter?ero ajeno al Pr‘o'veedor, El Proveedor podr? Prorrogar|, . imeral 18.1 de las Condiciones Técnicas "Hitos de Pago” y numeral 18.3
6 Retraso Legal el plazo de entrega por un periodo igual a la duracién de dicho retraso y tendra derecho "Ampliaciones de Plazo".

a recibir una compensacion por los costos razonables en los que haya incurrido El

Proveedor como consecuencia de dicho retraso.

Favor de confirmar que en caso de que el Contratante solicite cambios en los programas

7 Retraso Legal de ejecucion o suspension de entregas, el contratista tendra derecho a prorrogar el Ver numeral 18.1 de las Condiciones Técnicas "Hitos de Pago" y numeral 18.3
servicio por el mismo tiempo que duro la ejecucion, asi como de cobrar los costos "Ampliaciones de Plazo".
adicionales en los que haya incurrido con motivo de dicha suspension
Favor de confirmar que el Proveedor no es y no serd responsable por defectos causados

3 Garantia Legal por: (a) no cumplir con las instrucciones del Proveedor , (b) alteraciones o reparaciones |Sera responsable unicamente cuando sea por un acto u omision directamente
no autorizadas, (c) accidente, contaminacidn, abuso o negligencia, o (d) falla de una imputable al Proveedor.
pieza o servicio no provisto por el Proveedor.

Favor de confirmar que el proveedor podrd, a su discrecion, reparar o reemplazar los

9 Garantia Legal Pro.ductos defectu,osos, sierr/1pre y cuando. sean devue.ItAos a Honeywell d\.Jrante el Se confirma.
periodo de garantia, y podrd volver a realizar los Servicios defectuosos, siempre y cuando
dicho defecto sea notificado sl Proveedor durante el periodo de garantia.

Favor de confirmar que Los Productos reparados o reemplazados y los Servicios que se

10 Garantia Legal hayan prestado nuevamente serdn garantizados por el periodo restante de la garantia Se confirma.
original o 90 dias (para Productos), lo que sea mayor.

1 boroteccion de datd Legal Favor dz.e confirmar que las partes cumpliran lo aplicable a las leyes en materia de Se confirma.
proteccion de datos personales
Favor de confirmar que el Proveedor no serd responsable de la pérdida o el dafio de los
datos o la informacién del Contratante (ya que el Contratante sera el responsable de

1 Datos Legal hacer una copia de seguridad de todos los datos que cumplan con su politica interna en Se confirma.
relacion a los riesgos de pérdida de datos, Favor de confirmar que la copia de seguridad
de los datos no debera de estar incluida en la propuesta como parte del alcance del
Proyecto.

Favor de confirmar que todos los productos (incluyendo licencias de hardware y
software) comprados estaran garantizados a partir de la fecha de envio al cliente y que

13 Garantia Legal los Unicos recursos .de\ cliente seran la répara.cién, el reemplazo o la rescisién con Se confirma.
reembolso del precio de compra de las licencias de hardware o software que no se
desempefie como se garantiza en todos los aspectos importantes (también deben
aplicarse las excepciones, los requisitos y las exclusiones estandar de la industria).

Favor de confirmar que los servicios profesonales adquiridos se realizaran conforme a un
plan de ejecucién con fechas y plazos. Toda vez que los plazos de notificacién no sean

14 Garantia Legal confirmados en tiempo y forma de comun acuerdo, el cliente no podrd penalizar al Se confirma.
proveedor. Su Unico recurso sera el de ejecutar nuevamente los servicios sin costo ni
cargos adicionales.

Favor de confirmar que el Proveedor podra garantizar que sus Productos cumplen con las
especificaciones aplicables del Proveedor, y son libres de defectos relevantes en mano
15 Garantia Legal de obra y material por 12 meses contados a partir de la fecha de su entrega, y que los Se confirma.
Servicios cumplen materialmente con los requisitos definidos por 30 dias contados a
partir de la fecha de su ejecucién.
. . B N De acuerdo a lo indicado en el numeral 6 de las Condiciones Técnicas, el servicio
Favor de confirmar que el Contratante comprara el titulo de propiedad todo el hardware N . N

16 Propiedad Legal y la copia de todas las licencias de software en virtud de la Propuesta y permanecerd con M sus diferentes com!)leméfnos (Hal.'dware v Soft'ware] deberd cubrir como

el cliente después de la no renovacién del plazo del presente Contrato. m|r.1|r.no el pla.zo de ejecucion ijel mismo (1095 dias) y ',je ?cuerdq @ I.as
actividades disgregadas por afio en la Propuesta Econdmica - Apéndice N° 03.
Favor de confirmar que el Contratante aceptara y firmara el Contrato de licencia de

17 licencia de Softwar]| Legal software estandar del Proveedor, asi como el acuerdo de servicios del proveedor para Se confirma.

regir todo el software de la marca del Proveedor (se adjunta una copia).
Favor de confirmar que el Contratante comprende que todas las licencias de software de
18 licencia de Softwar| Legal terceros revendidas por el proveedor (excluyendo el software de marca del proveedor) al [Se confirma siempre y cuando no afecte el alcance establecido en las Condiciones

cliente en virtud del contrato se compran sujetas a los términos y condiciones estandar
del dichos terceros proveedores.

Técnicas.




19

licencia de Softwar|

Legal

Favor de confirmar que el Proveedor y sus proveedores retienen todos los derechos,
titulos y participacion sobre todo Software, asi como sobre todas las modificaciones y
mejoras al mismo, y ningtin derecho, titulo o participacion en el Software o cualesquier
copias del mismo, serdn transferidos al Contratante.

Se confirma, siempre y cuando no se contraponga con lo indicado en el numeral 5
de las Condiciones Técnicas.

20

licencia de Softwar|

Legal

Favor de confirmar que el Contratante acepta mantener el Software proporcionado por
el Proveedor en estricta confidencialidad y empleara sus mejores esfuerzos para no
revelar el Software a terceros.

Se confirma, siempre y cuando no se contraponga con lo indicado en el numeral 5
de las Condiciones Técnicas.
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Cambios

Legal

Favor de confirmar que el plazo de vigencia del Contrato: (i) se renovara
automdaticamente al vencimiento del plazo inicial acordado o (i) vencerd al vencimiento
del plazo acordado. En cualquiera de los dos escenarios, favor de que confirmar que solo
se extendera mediante una enmienda por escrito firmada por ambas partes.

De acuerdo a lo indicado en el numeral 6 de las Condiciones Técnicas, el servicio
debera cubrir como minimo el plazo de ejecucién del mismo (1095 dias) y de
acuerdo a las actividades disgregadas por afio en la Propuesta Econdmica -
Apéndice N° 03.
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Cambios

Legal

Favor de confirmar que cualquier modificacion al contrato debera de ser reflejada en una
enmienda por escrito firmada por ambas partes.

Se confirma de acuerdo al numeral 18.2 y 18.3 de las Condiciones Téncicas.

23

Retraso

Legal

Favor de confirmar que las penas convencionales solo se aplicaran en caso de
incumplimiento a las fechas de finalizacién o entrega que se establezcan expresamente.

Se confirma.
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Retraso

Legal

Favor de confirmar que el Contratante conoce que este es un acuerdo de tecnologia en
el que la capacidad del Proveedor para cumplir con ciertas fechas estimadas depende
del cumplimiento de las obligaciones del cliente y/o terceros sobre los que el Proveedor
no tiene control y, por tanto, no puede garantizar fechas de finalizacién o entrega.
Favor de confirmar que en caso de que una entrega del Proveedor se retrase por la falta
de cumplimiento de un tercero o del Contratante, el Proveedor no serd responsable y
por lo tanto, no seran aplicables las penas convencionales.

Se confirma.

25

Responsabilidad

Legal

Favor de confirmar que el Contratante serd responsable de todos los riesgos de pérdida y
dafio de cualquier hardware adquirido en virtud del contrato (excluidos los dafios de
hardware por negligencia del proveedor).

Se confirma.

26

Responsabilidad

Legal

Favor de confirmar que para todos los reclamos por infraccion de IP relacionados con el
uso del hardware, software y servicios por parte del Contratante se regiran de
conformidad con el Contrato firmado entre ambas Partes

Se confirma.
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kmnizacion por pat|

Legal

Favor de confirmar que el Proveedor defenderd al Contratante de cualquier demanda
que alegue que un Entregable viola una patente o derecho de autor vélido en los Estados
Unidos de América y existente a la fecha de celebracion del Contrato, e indemnizara al
Contratante de cualquier sentencia firme en contra del Contratante que derive de dicha
demanda, siempre y cuando el Contratante: (a) notifique oportunamente por escrito al
Proveedor en cuanto tenga conocimiento de dicha demanda, (b) otorgue completa
facultad y asistencia (a cuenta deProveedor) para la contestacion de la demanda, y (c) no
admita situacion de hecho o de derecho respecto a la demanda.

Ver numeral 17 de las Condiciones Técnicas "Limite de Responsabilidad".
Asimismo, Petroper( S.A. no se puede hacer responsable fuera del territorio y
leyes Peruanas.

28

kmnizacion por pat|

Legal

Favor de confirmar que el Proveedor no serd responsable y el Contratante indemnizara al
Proveedor por reclamaciones relacionadas con: (a) Entregables suministrados de
conformidad con los disefios, dibujos o especificaciones del Comprador; (b) Entregables
utilizados para fines distintos a aquellos para los que fueron entregados; (c) combinar un
Entregable con un producto o software no suministrado por el Proveedor; (d) modificar
un Entregable por una persona distinta al proveedor; (e) comprometer o transigir sin el
consentimiento por escrito del Proveedor; o (f) la falta de instalacién de actualizaciones,
mejoras, correcciones de errores, cambios o revisiones suministradas por El Proveedor.
El Proveedor no se hard cargo de los gastos y honorarios de abogados incurridos por el
Comprador.

Ver numeral 17 de las Condiciones Técnicas "Limite de Responsabilidad".
Asimismo, Petropert S.A. no se puede hacer responsable fuera del territorio y
leyes Peruanas.
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kmnizacion por pat|

Legal

Favor de confirmar que si una demanda por violacion a derechos de propiedad
intelectual es interpuesta o se estima que sea interpuesta, el Proveedor podra a su
discrecion y a su cargo: (a) procurar el derecho del Contratante para continuar usando el
Entregable, (b) modificar el Entregable para que no sea violatorio, o (c) aceptar la
devolucion del Entregable (y terminar la licencia de software correspondiente) y
reembolsar al Contratante el precio de compra pagado por el Entregable, menos la
depreciacién razonable por uso, dafio y obsolescencia. Favor de confirmar que en caso
que el Contratante no acepte alguno de los recursos anteriores en sustitucion del
Entregable violatorio, el Proveedor quedara libre de cualquier responsabilidad por
violacién a derechos de propiedad intelectual. La falta de envio de Entregables
violatorios no se considerara como incumplimiento del Contrato.

Ver numeral 17 de las Condiciones Técnicas "Limite de Responsabilidad".
Asimismo, Petropert S.A. no se puede hacer responsable fuera del territorio y
leyes Peruanas.
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Cumplimiento

Legal

Favor de confirmar que se podra incluir la siguiente clausula: 14.18on respecto a la
ejecucion o performance del presente Contrato, el Comprador debera cumplir con toda
la legislacion referente a Sanciones, incluyendo regulaciones aprobadas por los Estados
Unidos de América, la Unién Europea y sus Estados Miembros, el Reino Unido y las
Naciones Unidas (“Leyes sobre Sanciones”). El Comprador no podra vender, exportar,
reexportar, modificar la utilizacién, usar o de cualquier forma transferir cualquier
producto, tecnologia, software, o informacién confidencial o exclusiva de Honeywell: (i)
para o en beneficio de cualquier Persona Sancionada o Jurisdiccién Sancionada; o (ii)
para cualquier propésito que esté prohibido por cualquier Ley sobre Sanciones. El
Comprador concuerda con que Honeywell podra tomar cualquier accién con respecto a
la presente operacion o Contrato que sea requerida para asegurar el completo
cumplimiento con todas las Leyes sobre Sanciones, sin cualquier responsabilidad para
Honeywell. Para el fin de lo previsto en este parrafo, Personas Sancionadas son definidas
como cualquier persona fisica o moral: (1) nombrada en una lista gubernamental de
partes denegadas o en una lista de restriccion, incluyendo, pero sin limitarse, a: la lista
de Ciudadanos Especialmente Designados y Personas Bloqueadas (“SDN List”) de la
Oficina de Control de Bienes Extranjeros (Office of Foreign Assets Control) (“OFAC”), la
Lista de Identificacion de Sanciones Sectoriales de la OFAC (“SS List”), y las listas de
sancion emitidas conforme cualquier Ley sobre Sanciones; (2) constituida de
conformidad con las leyes de, residente en, o fisicamente basada en jurisdicciones
sujetas a sanciones administradas por la OFAC (actualmente, Cuba, Iran, Correa del Norte
y la region de la Crimea de Ucrania/Rusia) (“Jurisdicciones Sancionadas”); y/o (3) cuyo
50% o mds de su participacion societaria sea, en el agregado, detenido o controlado,
directa o indirectamente, por una o mds personas indicadas anteriormente.

Ver numeral 5 de las Condiciones Técnicas "Propiedad Intelectual y
Confidencialidad " y numeral 17 "Limite de Responsabilidad". Asimismo,
Petropert S.A. no se puede hacer responsable fuera del territorio y leyes
Peruanas.
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Alcance técnico

Proyecto

La finalidad de este servicio de ciberseguridad industrial, tal como lo indican en la
seccion 1 de las CT Rev.3 OBJETO, es la implementacion de soluciones, ¢éla gestion y
administracion de las soluciones la hard personal de Petroperi?

Si'y en conjunto con el personal de la Contratista, el mismo que es el personal
especializado en terminos de Ciberseguridad.

32

Alcance técnico

Proyecto

¢Entendiendo que las politicas y procedimientos de seguridad cibernética industrial
deben basarse en IEC 62443 y NIST framework, Petroperu tendrd documento que indique
el alcance de su programa de ciberseguridad industrial?

Actualmente no se cuenta con el documento y el desarrollo de los
procedimientos es alcance del presente servicio.




¢éTiene Petroperd definido los roles y responsabilidades en cuanto a ciberseguridad OT?,
o la ciberseguridad la manejan de manera genérica en la empresa, éLos expertos en

No se tiene definido roles OT, pero serd tratado por Petroperti S.A. mediante una

33 Alcance técnico Proyecto ] 5 <
¥ ciberseguridad de la contratista adjudicada tomara funciones dentro de un comité de area independiente de las redes IT.
ciberseguridad IT/OT?
Dentro del listado del punto 3.1 Politicas y procedimientos de seguridad cibernética
- industrial, no se observa como entregable la politica general de ciberseguridad industrial, .
34 Alcance técnico Proyecto ", N ) 8 P 8 g” Debe ser alcance del presente servicio.
solo se ven politicas funcionales, Existe este documento en PP o es también parte del
alcance de esta propuesta?
En la seccion 3 de Alcance se indican algunos servicios requeridos pero en el Apendice 3
de estructura de Costos aparece servicios adicionales (por ejemplo: plan de de . . - . .
- N P ) ) N (por ejemplo: p Se debe considerar los servicios del Apéndice N° 3, se detallard y corregira los
35 Alcance técnico Proyecto recuperacion ante desastres, aplicancion de lista blanca y csHAZOP entre otros pero "
N . N N alcances para que figuren en el numeral 3.
estos no aparecen en la seccion 3). Podran indicar si debemos seguir el alcance de la
seccion 3 unicamente o hay que adicionar el alcance del Apendice 3?
Al cotemplar el concepto de madurez de ciberseguridad, Petroperu requiere durante el . . - . o .
P . ~ - . - . . Se requiere todas las politicas y procedimientos durante el primer afio y serdn
36 Alcance técnico Proyecto primer afio todas las politicas y procedimientos o dividir la documentacion de las mismas ) o
- N actualizadas durante los 3 afios.
durante distintas fases de este proyecto en los 3 afios?
Dentro de las evaluaciones de ciberseguridad, vemos mencionados el listar las
37 Alcance técnico Proyecto vulnerabilidades encontradas, en esta fase del servicio ven necesario la realizacién de Sies necesaria.
una matriz de riesgo?
Se tienen actualizados los planos/diagramas de arquitectura de red (tanto fisico y légico
. P / 8 a . ( v logico) Se espera contar con los diagramas AS Built por parte del contratista TR; sin
- para todas las areas? Tienen considerada alguan desviacion porcentual sobre el conteo . . . R .
38 Alcance técnico Proyecto L - 3 - N N embargo, el inventario de activos debe contemplar la actualizacion de dichos
de nodos indicado en las condiciones tecnica? Desean que el adjudicatario actualice la . "
N N diagramas y ser entregados a PETROPERU en formato editable.
arquitectura de red luego de hacer las evaluaciones?
Para las capacitaciones de los 4 cursos sefialados, Petropert puede indicar en que . . . .
P N . . Seria pertinente que la contratista experta en el servicio proponga el cronograma
39 Alcance técnico Proyecto tiempo se dictaran estos cursos, o desean que dentro de un cronograma la contratista N ) .
- N y se fijara en el Kick Off Meeting.
indique cuando se realizaran?
Las capacitaciones podran ser grabadas a requerimiento de Petroperu. Es opcional o no? |La capacitacién debe ser personalizada y cefiirse a la arquitectura del proyecto
40 Alcance técnico Proyecto Los cursos impartidos podran contener informacion confidencial o con cierta propiedad |por tal fin consideramos que estas capacitaciones si deben ser grabadas ya que
intelectual del contratista. seran de uso interno del personal encargado de PETROPERU.
En el servicio de monitoreo de redes OT(seccion3.5) hablan de la totalidad de la
L infraestructura, es posible definir un alcance de esta infraestructura dependiendo de la  |Si el monitoreo del universo de equipos afecta la performance de la red, se podra
41 Alcance técnico Proyecto o N . . . P . e
criticidad de los activos? Generalmente el monitoreo de activo no se da en la totalidad  [dar prioridad a equipos criticos.
de los nodos sino en los nodos criticos de la infraestructura.
o ¢Tiene Petroperu el servicio de un SOC de ciberseguridad? de ser afirmativa este SOC le . .
42 Alcance técnico Proyecto No se tiene el servicio de SOC actualmente.
da soporte en ITy OT o solo IT?
. T . - - En el numeral 3.2.1.1 se detalla una tabla resumen de cantidad de equipos, el
L En Seccion 3.6, se dice implementar un servicio periédico de endurecimiento de nodos o B N
43 Alcance técnico Proyecto "~ . . o o endurecimiento serd efectuado bajo demanda cuando se detecten
criticos. Pueden indicarnos la cantidad de nodos y la periodicidad de este servicio. .
vulnerabilidades.
Dentro del servicio de Test de penetracion, tienen un alcance definido, que tipo de
P Informacién darian a los evaluadores: Black Box, Gray Box o White Box? Que Como se indica en las Condiciones Tecnicas son dos veces por afio, la informacion
44 Alcance técnico Proyecto o N . N . .
periodicidad estan buscando? Generalmente se realiza un PenTest luego de un proporcionada seria del tipo WhiteBox.
endurecieminto de la red.
45 Administrativo Legales Se solicita que las capacitaciones no seran grabadas. Por favor confirmar. Ver Respuesta 40 del presente pliego absolutorio.
- . La propuesta y negociacion se deberan poner en la mesa los T&C de Honeywell de cyber |No, las condiciones técnicas integradas son los términos finales para el presente
46 Administrativo Legales Prop! ¥ nes P 4 v 8 P P

aplicables.

servicio.
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Administrativo

Legales

Por favor editar la seccion 13 a la suiguiente manera: 13.18l3usula de Seguros:

EI CONTRATISTA es responsable de contratar y mantener vigentes durante el plazo de
tiempo de ejecucion del contrato, todas las pdlizas de seguros y coberturas que por Ley
le competen a su actividad . Adicionalmente y en amparo del presente contrato, debera
contar las siguientes poélizas de seguros:

*Boliza de Seguro de Responsabilidad Civil General Comprensiva, por una Suma
Asegurada no menor de US$ 100,000.00 por evento y en limite agregado anual, limite
dnico y combinado,la misma que debe tener como minimo las siguientes coberturas:

oBesponsabilidad Civil Extracontractual

oBesponsabilidad Civil Contractual

oBesponsabilidad Civil de Trabajos Terminados, hasta 03 meses posterior a la entrega

y/o suspensién de los trabajos.

olfransporte de personal en medios de transporte propios o de terceros contratados

para tal fin.

oBastos médicos admitidos hasta USS$ 5,000 por evento y limite agregado anual.

*Bla poéliza debe describir el tipo de servicio brindado que se encuentra cubierto y debe
hacer mencién del contrato suscrito con PETROPERU.PGliza de Seguro de Deshonestidad
para los equipos y partes que PETROPERU suministrara al contratista hasta por una Suma
Asegurada equivalente a USS$ 30,000.00 por evento en limite agregado vigencia. La péliza
debera contener una clausula de Cesién de Derechos Indemnizatorios a favor de la
Entidad en caso el evento sea por los bienes de la misma.

*Bdliza de Seguro de Cyber por una Suma Asegurada minima de US$ 1,000,000.00 por
dafios y perjuicios causados a PETROPERU en caso de ingreso de cualquier virus
informatico y software malicioso a los sistemas de PETROPERU a través del enlace que el
CONTRATISTA implementara. También se encuentran cubiertos los dafios y perjuicios
causados por intrusién de cualquier tercero a través del enlace del CONTRATISTA que
cause “secuestro de informacién” y/o cualquier tipo de dafios en la informacién y/o en
las instalaciones de PETROPERU, incluyendo las demandas de terceros por exposicion de
informacion sensible (ley de proteccion de datos personales y resto de legislacion
vigente).

Se mantiene lo establecido en las Condiciones Técnicas.
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Administrativo

Legales

Por favor editar la seccion 16 a la suiguiente manera: 16BIMITE DE RESPONSABILIDAD

El tiempo de corte para todas las obligaciones contractuales serd de 1 afio posterior al
periodo de expiracion de la garantia del servicio suministrado por el CONTRATISTA.

La responsabilidad total de la CONTRATISTA frente PETROPERU no podrd exceder del
100% del valor o importe del precio del contrato.

La CONTRATISTA no sera responsable bajo este contrato por cualquier dafio
consecuencial, incidental o indirecto, incluyendo, pero no limitado a la pérdida de
ganancias o ingresos, lucros cesantes, costo de capital, costo de equipo sustituto, dafios
a la propiedad, instalaciones, servicios o reemplazo, los costos de tiempo de inactividad
(salvo trate de dolo o culpa grave), o reclamaciones de clientes de PETROPERU por
cualquiera de los anteriores tipos de dafio.

Cualquier obligacion de indemnizar del CONTRATISTA esta condiciona a que el
CONTRATISTA sea facultado el derecho de defender, en nombre de PETROPERU,
cualquier accién judicial, extrajudicial, arbitral o procedimiento administrativo iniciado
contra PETROPERU derivado de cualquier un asunto indemnizable por el CONTRATISTA. A
notificacion de parte de PETROPERU, el CONTRATISTA contratara asesoria legal para
defender dicha accion o procedimiento a nombre de PETROPERU. En caso de que
PETROPERU deje de dar dicha notificacion, esto no relevard al CONTRATISTA de ninguna
de sus obligaciones bajo esta seccion a menos que dicha falla perjudique a la defensa de
dicha accién o procedimiento por el CONTRATISTA.

Si bien los servicios de seguridad cibernética se prestaran de manera profesional y
humana, e incluiran esfuerzos razonables para validar que las soluciones de seguridad
cibernética de terceros que se recomienden no impactaran negativamente el
rendimiento de los productos estandar de el CONTRATISTA el CONTRATISTA no
garantiza que los productos de seguridad cibernética (incluidos los equipos, software y
servicios) que proporciona el CONTRATISTA (“Productos de Seguridad Cibernética”)
evitaran un ataque cibernético o mitigaran el impacto de un ataque cibernético, y
PETROPERU reconoce que la Gnica responsabilidad de el CONTRATISTA, y el tinico
recurso del PETROPERU, por cualquier falla en el funcionamiento de los Productos de
Seguridad Cibernética segun lo especificado, es el reemplazo del producto defectuoso
y/o la repeticion del servicio defectuoso, siempre y cuando PETROPERU notifique a el
CONTRATISTA de los defectos de los Productos de Seguridad Cibernética durante el
periodo de garantia acordado. No obstante cualquier otro término acordado entre el
CONTRATISTA y PETROPERU, PETROPERU reconoce que todos los Productos de
Seguridad Cibernética que no llevan la marca el CONTRATISTA (“Producto de Terceros”)
se suministran al cliente sujeto a los términos y condiciones estandar del proveedor del
Producto de Terceros (incluyendo los términos de la licencia de software) en vigor en el
momento en que dichos Productos de Terceros se entreguen al PETROPERU y que el
CONTRATISTA no tiene responsabilidad alguna con respecto al rendimiento o no
rendimiento de dichos Productos de Terceros.

Se mantiene lo establecido en las Condiciones Técnicas.
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RTM

Experiencias del
Postor

Favor de confirmar que en relacion a la experiencia PETROPERU, aceptara el siguiente
ajuste: "El contratista deberd presentar evidencias de experiencias previas en la
implementacion de Programas de Ciberseguridad Industrial similares al presente en un
minimo de 25 referencias del sector Oil&Gas a nivel internacional, Con contratos
superiores a 50.0 MMUSS (acumulados en los Ultimos 5 afios) con compaiiias del sector
Oil&Gas. "

Se incluira el término "referencias" dentro del numeral 10 de las Condiciones
Téncicas.
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RTM

Experiencias del
Postor

Favor de confirmar si los documentos idoneos para presentar las referencias podran ser
contratos celebrados entre ambas partes, actas de cierre de proyectos o cartas de
clientes.

De acuerdo a lo indicado en el numeral 10 de las Condiciones Técnicas Integradas
la experiencia del postor serd acreditado mediante contratos y actas de
conformidad.
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RTM

Experiencias del
Postor

Favor de confirmar que el CONTRATISTA podra testar informacion confidencial y sensible
de los documentos que presente para acreditar la experiencia.

Se puede presentar documentacion de caracter sensible, petroperu se
compromete a tratarlos con ese mismo cardcter.
Ver 2do parrafo del numeral 10 de las Condiciones Técnicas.




Experiencias del

Favor de confirmar que la experiencia podra ser acreditada a traves de contratos
celebrados con las entidades filiales, afiliadas del Contratista. En caso de que la respuesta
anterior sea negativa, y se requiera la conformacion de un consorcio, favor de confirmar

Al respecto, se precisa lo siguiente:

* Sucursal: Es todo establecimiento secundario a través del cual una sociedad
desarrolla, en lugar distinto a su domicilio, determinadas actividades
comprendidas dentro de su objeto social. La sucursal carece de personeria
juridica independiente de su principal. Esta dotada de representacion legal
permanente y goza de autonomia de gestién en el dmbito de las actividades que
la principal le asigna, conforme a los poderes que otorga a sus representantes.

* Filial: es una empresa subsidiaria (también llamada “secundaria”,
“incorporada”, “dominada” o “controlada”) se caracteriza por su independencia
juridica y su dependencia econémica o empresarial; lo primero implica que tiene
denominacién, objeto, titular o titulares y plantel de trabajadores, asi como la
titularidad de los derechos y obligaciones que le correspondan, mientras que lo

52 RTM los requisitos administrativos que debera de cumplir como minimo requerido el . Lo - g . .
Postor N . . segundo importa la sujecidn a una politica empresarial dictada por quien ejerce
Consorcio. En caso de que la respuesta sea positiva, favor de confirmar que el Contratista - .
. - . su dominio o control corporativo.
podra demostrar la filiacion de su grupo con una carta emitida por la casa matriz que
certifique que los duenos de las referencias pertenecen a su mismo grupo. " " - R
Al no ser posible que un postor acredite experiencia de una persona juridica
distinta, no es posible acreditar experiencia de filiares; sin embargo, en caso de
ser una sucursal, al ser la misma persona juridica, si es valida la experiencia de la
casa matriz.
Asimismo, se confirma que para el Proceso de Contratacion de la Presente
Indagacién de Mercado se permitira la conformacion de consorcios, quienes para
la presentacion de su propueta técnica - econémica deberdn adjuntar una DJ de
Promesa de Consorcio firmada por las empresas consorciadas.
L Favor de confirmar que la entrega de la documentacion para acreditar experiencia podra L, L, L .
Experiencias del L . ) N N La documentacion para acreditacion de la experiencia del postor se deberd
53 RTM presentarse en copias simples. De lo contrario favor de confirmar si la documentacion ) ) L
Postor . o N N acreditar mediante copias simples fedateadas.
debera ser presentada apostillada y certificada por Notario Publico
L En caso de que el adjudicado sea un consorcio de empresas, se solicita confirmar los . ) . L, .
Experiencias del L o N L . Si es posible presentarse en consorcio, la facturacién puede ser realizada por uno
54 RTM requisitos de facturacién en cuanto a la entidad facturadora. Es decir, éla entidad .
Postor . N de los consorciados.
facturadora puede ser cualquiera de las que forma parte del consorcio?
L Se solicita confirmar si debe ser apostillada la carta de intencién de conformacién de . . N
Experiencias del . . N N o No es necesario que la promesa formal de consorcio sea apostillada para la
55 RTM consorcio, en caso de que la misma sea firmada por entidades legales constituidas en el

Postor

extranjero.

presentacion de la propuesta técnica - econémica.




