INDAGACION DE MERCADO N° IM-001-2023

SERVICIO DE CIBERSEGURIDAD INDUSTRIAL PARA LOS SISTEMAS DE CONTROL DE REFINERIA TALARA

CiA.: SONDA DEL PERU S.A.

Acapite de las Bases

N° de Tipo Seccion Consulta y/u Observacién Articulo y norma que se vulnera
(Consulta u (General ; (debidamente motivada) (en el caso de observaciones)
orden : * | Numeral  Literal | Pag. A "
Observacion) | Especifio y/o Maximo 5000 caracteres Maximo 100 caracteres
Anexos)
En las condicones tecnicas dice: En aquellos casos que, por confidencialidad de Los contratos de ciberseguridad en su mayorfa son confidenciales, y no
la documentacidn, no se pueda entregar a PETROPERU, estos documentos seran | pueden ser entregados fisicamente para su evaluacion. Por ello, un notario
1 Consulta Especifico 10 14 |exhibidos ante un notario publico. podra avalar la existencia y los datos minimos (Monto Contractual,
Sirvase a brindar mayor detalle sobre estd modalidad de acreditacién de Pertenencia al Sector, ubicacién y plazo de ejecucuidn) indicados en el
experiencia. Dado que no esta en el reglamento de Petroperu. documento.
En las condicones tecnicas dice: El contratista deberd presentar evidencias de
experiencias previas en la implementacion de Programas de Ciberseguridad
2 Consulta Especifico 10 14 |Industrial o servicios similares en materia de Ciberseguridad. Contratos que indiquen servicios de ciberseguridad industrial en...
Sirvase a brindar mayor detalle de a que se hace referencia con servicios
similares.
En las condicones tecnicas dice: El contratista deberd presentar evidencias de
experiencias previas en la implementacién de Programas de Ciberseguridad
Industrial o servicios similares en materia de Ciberseguridad.
3 Consulta Especifico 10 14 Sirvase a considerar como servicios similares a: SERVICIO DE SECURITY Solo se consideraran los servicios de ciberseguridad de tecnologias de
P OPERATIONS CENTER SOC, Servicios de SOC, Servicios de CSIRT, servicios de operacién OT y SOC, de acuerdo a lo indicado en las Condiciones Técnicas.
Ciberseguridad y Seguridad de la informacién, Servicios TIC bajo la modalidad de
outsourcing para la administracién de la Infraestrcutura Tecnoldgica de la
Entidad
En las condicones tecnicas dice: El contratista deberd presentar evidencias de El proyecto de modernizacion de la refineria Talara ha implicado una
experiencias previas en la implementacion de Programas de Ciberseguridad inversion de mas de 5000 millones de ddlares, el sistema de control y redes
. Industrial o servicios similares en materia de Ciberseguridad en un minimo de 25 [OT constituye el centro neuralgico de la operacién y produccion de la
4 Consulta Especifico 10 14 - " . . . X - . N X .
compafiias del sector Oil&Gas a nivel Nacional e internacional. refineria. En tal sentido, es nuestro fin asegurar nuestra inversién con la
Para obtener pluralidad de postores y evitar casos de direccionamiento. Sirvase a|participaciéon de empresas con experiencia en ciberseguridad en el sector
considerar retirar el requisito "minimo 25 compafiias del Sector Oil&Gas". de Oil &Gas, por ello lamentamos no poder acceder a su solicitud.
. . . El proyecto de modernizacién de la refineria Talara ha implicado una
En las condicones tecnicas dice: El monto contractual acumulado de las . L X . .
- N L o N ) inversion de mas de 5000 millones de délares, el sistema de control y redes
experiencias comprendidas en los Ultimos 5 afios deberéa ser superiore a 50.0 " . S "
. OT constituye el centro neurélgico de la operacién y produccién de la
5 Consulta Especifico 10 14 [MMUSS. o ) ) N ”
. . " " o N refineria. En tal sentido, es nuestro fin asegurar nuestra inversion con la
Para una competencia efectiva. Sirvase ampliar los afios de experiencia a los R Lo " N
X . participacion de empresas con experiencia en ciberseguridad en el sector
ultimos 10 afios. " L
de Oil &Gas, por ello lamentamos no poder acceder a su solicitud.
El proyecto de modernizacién de la refineria Talara ha implicado una
En las condicones tecnicas dice: El monto contractual acumulado de las inversion de mas de 5000 millones de délares, el sistema de control y redes
experiencias comprendidas en los tltimos 5 afios deberd ser superiore a 50.0 OT constituye el centro neurélgico de la operacién y produccién de la
6 Consulta Especifico 10 14 |MMUSS. refineria, en tal sentido es nuestro fin asegurar nuestra inversién con la
Sirvase a sincerar la experiencia solicitada de 50 millones de Dolares, teniendo en|participacion de empresas con experiencia en ciberseguridad en el sector
cuenta que esta no debe ser mayor a 3 veces el valor estimado. de Oil &Gas, por ello lamentamos no poder acceder a su solicitud. En las
condiciones tecnicas integradas se ha actualizado el monto.
Experiencia del lider de proyecto y del consultor lider
7 Consulta Especifico 11 15 |Por favor ampliar esta experiencia a otras industrias para obtener pluralidad de  |Cefiirse a lo indicado en las Condiciones Técnicas Integradas.
postores
El Postor deberd adjuntar una Constancia en la cual acredite que el Especialista . . . .
S . L L Al referirse al cargo de Lider se entiende por el Ingeniero a cargo del
participd directamente en la ejecucion de proyectos y servicios de X o X . o
" . X . . L mencionado servicio, motivo por el cual no se aceptaran certificados con
o Ciberseguridad industrial en los sectores de Qil&Gas y Mineria, implementandoy |, ~ . s
8 Consulta Especifico 12 15 X . . N N N términos de asistente o supervision.
realizando actividades en materia de Ciberseguridad con cargos de Lider. X . .
X . . o Debido que el Lider del Proyecto y el Gerente es la misma persona, se
Por favor ampliar el cargo: supervisor, jefe, duefio de proyecto, product owner L ) - . P
. . unifica la formacién solicitada en las Condiciones Técnicas Integradas.
project manager, jefe de proyecto y otros
Tendra una amplia experiencia en cumplimiento normativo (IEC 62443, NIST).
. Adjuntar Certificado . - - -
9 Consulta Especifico 13 15 (Ad) ) . . ” ’ . Cefiirse a lo indicado en las Condiciones Técnicas Integradas.
Respecto a las nromativas existen también otras. Sirvase a ampliar los
certificados que se pueden presentar.
. Confirmar que se podra subcontratar maximo hasta un 40% del valor del Cefiirse a lo indicado en el numeral 15 de las Condiciones Técnicas
10 Consulta Especifico 15 18 .
servicio/contrato. Integradas.
Se confirma que para el Proceso de Contratacion de la Presente Indagacion
" . . de Mercado se permitird la conformacién de consorcios, quienes para la
11 Consulta General Confirmar que se podra presentar ofertas como consorcio P g P

presentacion de su propueta técnica - econédmica deberan adjuntar una DJ
de Promesa de Consorcio firmada por las empresas consorciadas.




