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CONDICIONES TECNICAS

“SERVICIO DE IMPLEMENTACION DE LAS MEJORAS A LA APLICACION WEB
CUADRO DE MANDO REPUTACIONAL DE PETROPERU”

1 OBJETO DEL SERVICIO

PETROLEOS DEL PERU — PETROPERU S.A., en adelante PETROPERU, requiere contar con
el Servicio de Implementacién de las Mejoras a la Aplicacion Web Cuadro de Mando
Reputacional de PETROPERU, en adelante EL SERVICIO, que permitan brindar el estado
actualizado de la reputacion de la Empresa, como apoyo a la toma de decisiones estratégicas.

2  DESCRIPCION DEL SERVICIO
EL CONTRATISTA como parte de EL SERVICIO realizara lo siguiente:

1. Implementacion de mejoras en la aplicacién web Cuadro de Mando Reputacional, en
adelante LA APLICACION.
2. Garantia Posimplementacion.

Més detalle se encuentra disponible en los apéndices Ay C.

3 NORMATIVA APLICABLE AL SERVICIO

En adicién a lo establecido en las bases de EL SERVICIO, las siguientes normas son, en lo que
corresponda, de cumplimiento obligatorio para EL CONTRATISTA, como tal es directamente
responsable por las acciones y omisiones de sus subcontratistas (si fuere el caso), proveedores
y otras personas que estén directa o indirectamente empleados por ellos.

a. Términos y Condiciones para el Intercambio de Informacion Confidencial (ver apéndice E ).
b. Politica Corporativa de Seguridad de la Informacién:

https://www.petroperu.com.pe/Storage/tbl documentos varios/fld 1160 Documento file/89-
y2Mj11i2Jn97t17.pdf

c. Politica Corporativa de Proteccion de Datos Personales (ver apéndice F).

https://www.petroperu.com.pe/Storage/tbl documentos varios/fld 1160 Documento file/383-
[TNj7Wx0ScB6A04P.pdf

4  PLAZO DE EJECUCION

EL SERVICIO consta de las siguientes etapas:

. PLAZO
N ETAPA ENTREGAS (DIAS CALENDARIO)
1. | Implementacién de las mejoras Entregable 1 40
2. | Garantia Posimplementacion Entregable 2 60

La fecha de inicio de EL SERVICIO sera definida por PETROPERU luego de aceptada la Orden
de Trabajo de Terceros (OTT) por EL CONTRATISTA.

5 SISTEMA DE CONTRATACION

Suma alzada.
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6 MONTO ESTIMADO REFERENCIAL

Reservado, en soles.

7 LUGAR DE EJECUCION

EL SERVICIO sera ejecutado de manera remota por EL CONTRATISTA. Las coordinaciones y
atencion brindada en EL SERVICIO se realizaran de manera virtual con PETROPERU.

8 REQUERIMIENTOS TECNICOS MINIMOS PARA EVALUACION EN EL PROCESO DE
SELECCION

8.1 DEL POSTOR
EL POSTOR debera presentar, como parte de su propuesta técnica, lo siguiente:

a. Copia simple de comprobantes de pago cancelados o de los contratos terminados con
su respectiva conformidad, que acumulen una facturacion minima de S/ 100,000 (cien
mil y 00/100 soles), correspondiente a un minimo de dos (2) servicios, en los ultimos tres
(03) afnos, en servicios de implementacion (incluido el desarrollo) de aplicaciones web.

Se aceptara para la acreditacién de la experiencia en los servicios requeridos que éstos
tengan nombres diferentes a los requeridos, siempre y cuando EL POSTOR incluya las
partes de dichos documentos contractuales que muestren el alcance del mismo y que
permitan acreditar su experiencia en los servicios indicados.

En caso de estar incluidas otras prestaciones diferentes a los servicios requeridos, para
el sustento de la acreditacién, en la documentacion presentada por EL POSTOR para
acreditar la experiencia solicitada, deberé presentar una constancia emitida por su cliente
para identificar el porcentaje correspondiente de la facturacién realizada. De no ser asi,
dicho servicio no sera tomado en cuenta durante la evaluacion de las propuestas.

b. La empresa debera contar con experiencia en asesorias en reputacion corporativa y
riesgos reputacionales, gestion de intangibles, planes estratégicos de reputacion
corporativa, cuadros de mando, mapas de riesgo reputacionales, programas de
induccion y/o capacitacion en instituciones del sector publico y/o privado, nacionales o
internacionales. La experiencia debera ser sustentada con al menos cinco (05) servicios
de los mencionados, realizados en los ultimos cinco (05) afios, mediante la presentacion
de copia simple de contratos con la respectiva conformidad de culminacién del servicio
o comprobantes de pago debidamente cancelados donde se evidencia la experiencia en
el servicio.

C. Poseer una cartera minima de diez (10) clientes activos a la fecha. Lo que debera
acreditarse con una declaracion jurada simple, con nombre de contacto y teléfono de los
clientes referidos.

Acreditacion:

(i) Comprobantes de pago, cuya cancelacion se acredite documental y fehacientemente,
con lo siguiente: comprobante de retencién, boletas de depésito, estados de cuenta
bancario, voucher u otros documentos adicionales vinculados a los comprobantes de
pago emitidos por sus clientes,

(i) contratos, Ordenes de Trabajo a Terceros con sus respectivas conformidades de
culminacién de servicios prestados o
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(iii) contratos con su respectivo estado de cuenta emitido por el cliente. Debera figurar
en forma clara y legible la descripcion y alcances del contrato, el nombre o raz6n social
del postor, nombre o razén social del cliente, el monto del contrato y la fecha del

documento, de lo

contrario no se tomaran en cuenta. En caso de presentar varios

comprobantes de pago que acrediten un mismo servicio, debera agruparlos indicando el
servicio al que corresponde.

8.2 DEL EQUIPO DE TRABAJO

Debera estar integrado como minimo por los siguientes profesionales:

a. Coordinador del Servicio:

Funcion Principal

Responsable de la planificacién, gestidn y control del servicio por parte
de EL CONTRATISTA.

Formacion Profesional

Bachiller o titulado en Ciencias de la Comunicacién, Ingenieria de
Sistemas, Ingenieria Industrial, Administracién de empresas o carreras
afines al rubro de tecnologias de informacién y/o comunicaciones.

Experiencia

Experiencia en los ultimos tres (3) afios como Coordinador de
Servicios, jefe o Lider de Proyecto, en por lo menos tres (3) proyectos
de implementacion de aplicaciones web.

a. Analista Funcional

Funcién Principal

Relevar informacion, analizar y disefiar las aplicaciones web, y elaborar
la documentacion asociada a estas actividades.

Supervisar los productos (programas, documentacion, etc.) generados
por el(los) desarrollador(es).

Genera y ejecuta los casos de pruebas funcionales.
Capacita a usuarios de LA APLICACION.

Formacion Profesional

Bachiller o titulado en Ingenieria Informética, Ingenieria de Software o
Ingenieria de Sistemas o carreras afines al rubro de tecnologias de
informacion y/o comunicaciones.

Experiencia no menor de tres (3) afios como analista funcional de
aplicaciones web, en los Ultimos cuatro (4) afios.

Por lo menos una aplicacién web de la experiencia debera haber sido
sobre reputacion corporativa y riesgos reputacionales, gestion de

Experiencia ; ) ] : ;
intangibles, planes estratégicos de reputacion corporativa, cuadros de
mando, mapas de riesgo reputacionales, programas de induccién y/o
capacitacion en instituciones del sector publico y/o privado, nacionales
0 internacionales

b. Programador:

Funcién Principal

Disefiar, desarrollar y mantener componentes de software o codigo
fuente conforme a especificaciones funcionales y técnicas para ser
integrados en una aplicacion, e instalada a través de un documento de
despliegue.
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Titulado en carrera técnica de Desarrollo o Programacion de
Aplicaciones o Computacion e Informética, o bachiller o titulado en
Formacion Profesional |Ingenieria Informatica, Ingenieria de Software o Ingenieria de
Sistemas o carreras afines al rubro de tecnologias de informacion y/o
comunicaciones.

Experiencia no menor de tres (3) afilos como programador de
Experiencia aplicaciones web en lenguaje PHP, con MySQL o MariaDB, en los
Gltimos cuatro (4) afos.

PETROPERU como parte de sus procesos de contratacion requiere que los Postores acrediten
los requerimientos técnicos minimos del personal de la siguiente manera:

l. Para Formacién Profesional:
a. Con copia simple de los grados o titulos obtenidos.

b. Los grados o titulos expedidos en el exiranjero, del personal propuesto por los postores,
que realizara labores desde el Perd, deben encontrarse registrados en la
Superintendencia Nacional de Educacion Universitaria (SUNEDU), conforme al
Reglamento del Registro Nacional de Grados y Titulos, aprobado por Resolucion del
Consejo Directivo N° 009-2015-SUNEDU/CO.

Il. Para Experiencia Laboral

C. Hoja de vida adjuntando (i) Copia simple de Contrato y su respectiva conformidad o (ii)
Constancias o (iii) Certificados o (iv) cualquier otra documentacion que, de manera
fehaciente, demuestre la experiencia del personal propuesto.

En caso de reemplazo (al inicio o durante la ejecucion contractual) del personal propuesto con el
cual se acredito el requerimiento técnico minimo, el postor ganador de la buena pro/Contratista
debera solicitar a PETROPERU la autorizacion de dicho reemplazo, para lo cual debera alcanzar
el sustento correspondiente, asi como la documentacion del nuevo personal propuesto el cual
debe cumplir los RTM.

9 GARANTIAS

No aplica.

10 POLIZAS

No aplica.

11 SUBCONTRATACION

No aplica.

12 PENALIDADES

En caso de incumplimiento injustificado por causas imputables al CONTRATISTA en la ejecucién
de la prestacion objeto del Servicio, PETROPERU aplicara penalidades segun lo indicado a
continuacion:

12.1 PENALIDADES POR RETRASO EN LA ENTREGA DE SERVICIOS

Por el retraso injustificado en la entrega (de los entregables o documentacién acordada) de los
servicios, PETROPERU aplicara a EL CONTRATISTA una penalidad por mora por cada dia de
atraso, hasta por un monto maximo del monto equivalente al 10% del monto contractual, la
penalidad se aplicard automaticamente y se calculara de la siguiente manera:
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Penalidad diaria =

Donde F tendra los siguientes valores:

Esta penalidad sera deducida de los pagos a cuenta o del pago final.

Plazos menores o iguales a 60 dias: F= 0.40

Plazos mayores a 60 dias: F= 0.25

0.10 * Monto
F * Plazo en dias

12.2 PENALIDADES POR INCUMPLIMIENTO DE GARANTIA POSIMPLEMENTACION

Para la garantia se establecen acuerdos de niveles de servicio (SLA), cuyos incumplimientos
derivaran en penalidades.

Las presentes penalidades solo son aplicables cuando sean imputables a EL CONTRATISTA, y
su computo solo se realiza dentro del horario de atencién de la Garantia. Si la penalidad no es
imputable a EL CONTRATISTA, este deberd justificarlo en un informe, el cual debera ser
aprobado por PETROPERU; sino lo aprueba, se aplicaré la penalidad correspondiente.

Se aplicara penalidad si se presenta alguna de las siguientes situaciones:

N.° Métrica L|m|_te Medicion
Inferior
Tiempo de Si la Medicién es mayor al Limite Inferior,

1 Intervencion oh Promedio | penalidad de 5% de la UIT (penalidad inicial).
de Falla mensual | Se incrementara la penalidad en un 50% de la
Critica penalidad inicial por cada 2 h adicionales.
Tiempo de Si la Medicién es mayor al Limite Inferior,

5 Intervencion 4h Promedio | penalidad de 2.5% de la UIT (penalidad inicial).
de,l_:alla No mensual | Se incrementara la penalidad en un 50% de la
Critica penalidad inicial por cada 2 h adicionales.

. Si la Medicidn es mayor al Limite Inferior,

2 Xltzrr?é)igndge ah Promedio | penalidad de 15% de la UIT (penalidad inicial).

Falla Critica mensual | Se incrementara la penalidad en un 50% de la
penalidad inicial por cada 4 h adicionales.
Tiempo de Si la Medicién es mayor al Limite Inferior,

4 Atencién de 16h Promedio | penalidad 7.5% de la UIT (penalidad inicial).
Falla No mensual | Se incrementara la penalidad en un 50% de la
Critica penalidad inicial por cada 4 h horas adicionales.

12.3 OTRAS PENALIDADES DEL SERVICIO

12.3.1 POR INCUMPLIMIENTO DE LAS NORMAS DE SEGURIDAD DE LA INFORMACION

Por incumplimiento de las normas de Seguridad de la Informacion establecidas por PETROPERU
en el marco de su normativa vigente, se aplicara penalidad de 15% de la UIT por cada ocurrencia
gue se detecte durante la ejecucién de EL SERVICIO. Asimismo, desde que se reporta la
ocurrencia hasta que EL CONTRATISTA aplique la accién correctiva para levantar la
observacion, se aplicara penalidad de 3% de la UIT por cada hora que transcurra, inclusive fuera
del horario de atencién de EL SERVICIO.
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12.3.2 POR INCUMPLIMIENTO DE PROCEDIMIENTOS, DIRECTIVAS, POLITICAS Y
ACUERDOS

Por incumplimiento en lo dispuesto en los procedimientos, directivas, politicas (se excluye de la
Seguridad de la Informacién, ya se considera en el numeral 12.3.1) o acuerdos establecidos o
adoptados con PETROPERU en las presentes Condiciones Técnicas o durante EL SERVICIO,
se aplicara penalidad de 12% de la UIT por cada evento.

12.3.3 POR REEMPLAZOS DEL EQUIPO DE TRABAJO QUE IMPACTAN EL SERVICIO

Por reemplazos del equipo de trabajo que generen retraso, incremento de costos y/o degrade la
calidad de la ejecucién de EL SERVICIO, se aplicara penalidad de 12% de la UIT por cada
evento.

13 FACTURACION Y FORMA DE PAGO

EL CONTRATISTA debera presentar sus Comprobantes de Pago Electronico indicando el
numero de HES (Hoja de Entrada de Servicios) a través de la Mesa de Partes Virtual
(mesadepartesvirtual@petroperu.com.pe). El nimero de HES seréa alcanzado por PETROPERU
para el pago correspondiente junto a la conformidad de los entregables.

PETROPERU dara la conformidad a un entregable a mas tardar a los siete (7) dias habiles desde
el dia siguiente de su presentacion. Este plazo no esta comprendido dentro del plazo de
ejecucion de EL SERVICIO.

PETROPERU realizara el pago de las facturas a méas tardar a los treinta (30) dias calendario de
recibida la factura. Aquellas facturas presentadas incorrectamente o presentadas antes de
obtener la conformidad de los entregables serdn devueltas a EL CONTRATISTA para su
subsanacion, rigiendo el nuevo plazo de pago a partir de la fecha de su correcta presentacion.

EL CONTRATISTA consignara obligatoriamente en su factura el numero y descripcion del
Contrato u Orden de Trabajo de Terceros (OTT), el nUmero de HES emitido por PETROPERU y
el entregable asociado.

Las valorizaciones se presentaran segin el cuadro adjunto:

Entrega

% Costo Total

. Descripcion Plazo
del Servicio P

ETAPA DE IMPLEMENTACION

1. Cronograma del servicio.

2. Actas de reunién.

3. Documento de especificacién del sistema.

4. Evidencia de instalacién en ambiente de pruebas y
accesos.

5. Documento de casos de pruebas de usuario, evidencias | A mas tardar a los
y conformidad. cuarenta (40) dias

1 90% 6. Acta de capacitacion. calendario de

7. Manuales de usuario. iniciado EL

8. Documento de Despliegue. SERVICIO.

9. Cadigo fuente y base de datos.

10. Evidencia de instalacion en produccién.

11. Evidencia de conformidad del pase a produccion.
12. Informes de seguridad.

13. Carta de garantia.

ETAPA DE GARANTIA POSIMPLEMENTACION
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A los sesenta (60)
dias calendario de
completado el
Entregable 1.

10% 1. Informe Final del Servicio.

14 ADMINISTRACION Y CONFORMIDAD

La administracion de EL SERVICIO estara a cargo del supervisor designado por la
Unidad Marca y Relaciones Institucionales de la Gerencia Dpto. Comunicaciones de
PETROPERU.

La conformidad de EL SERVICIO estar4 a cargo del jefe de la Unidad Marca y
Relaciones Institucionales de la Gerencia Dpto. Comunicaciones de PETROPERU.

La conformidad de los entregables debera darse luego de la revision y aprobacién por
parte del analista designado de la Unidad Aplicaciones TIC de la Gerencia Dpto.
Tecnologias de Informacion de PETROPERU.

15 OBLIGACIONES Y RESPONSABILIDADES DEL CONTRATISTA

EL CONTRATISTA tiene las siguientes obligaciones y responsabilidades:

a.

EL CONTRATISTA es responsable de ejecutar la totalidad de las obligaciones a su
cargo, de acuerdo con lo establecido en el contrato.

EL CONTRATISTA reconoce que, si infringe las obligaciones establecidas en el contrato,
respondera por todos los dafos y perjuicios que dicho incumplimiento ocasione a
PETROPERU.

EL CONTRATISTA declarara conocer el Codigo de Integridad de PETROPERU vy
manifestara que comparte y se adhiere a los principios, deberes y prohibiciones éticas
recogidas en él. Asimismo, EL CONTRATISTA se obliga a exigir a los miembros del
equipo de trabajo que brindaran el Servicio, que cumpla las normas pertinentes del
Cadigo de Integridad de PETROPERU.

EL CONTRATISTA informara a PETROPERU sobre incidentes de seguridad que
pudieran afectar los datos o servicios brindados, asi como las medidas adoptadas para
resolver los incidentes.

Al iniciar el servicio, EL CONTRATISTA debera entregar una Declaracion Jurada sobre
privacidad y confidencialidad empresarial de la Politica Corporativa de Seguridad de la
Informacion y del Reglamento de Seguridad de la Informacién de PETROPERU.

EL CONTRATISTA debera alcanzar por cada uno de los miembros de su organizacion,
antes de participar en EL SERVICIO, la carta de confidencialidad de la informacion,
segun “Apéndice G - Modelo de Carta de Compromiso de Confidencialidad”.
PETROPERU mantiene todos los derechos sobre la informacién a la que EL
CONTRATISTA tenga acceso y/o genere como resultado del servicio prestado, asi como
cualquier otra relacionada. EL CONTRATISTA debera asumir la responsabilidad por el
trato confidencial de dicha informacion, esta obligacion de confidencialidad continuara
aun terminado y liquidado el contrato.

EL CONTRATISTA cedera los derechos de autor y la propiedad intelectual a
PETROPERU de los entregables de EL SERVICIO, absteniéndose de registrar o
comercializar parcial o totalmente algun entregable. Al inicio de EL SERVICIO, EL
CONTRATISTA presentara una declaracion jurada de propiedad intelectual de acuerdo
con lo descrito en el parrafo anterior. En todos los casos, los derechos de propiedad
intelectual de cualquier trabajo o desarrollo, llamese estudios, aplicaciones, interfaces,
componentes, servicios, scripts, manuales, reportes, informes o listados, entre otros,
seran de PETROPERU.
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16 FACILIDADES, OBLIGACIONES Y/O RESPONSABILIDADES DE PETROPERU

a. La presente contratacién no constituye ni genera vinculacion laboral alguna entre el
personal de EL CONTRATISTA y PETROPERU. Las partes dejan expresa constancia
de que no existe relacién laboral entre PETROPERU y EL CONTRATISTA, ni entre
PETROPERU y el personal asignado a EL SERVICIO, el mismo que dependera
exclusivamente de EL CONTRATISTA.

b. PETROPERU brindara las facilidades de acceso a la informacién, asi como apoyara en
la coordinacién de reuniones de trabajo necesarias para el cumplimiento de EL
SERVICIO.

C. PETROPERU y EL CONTRATISTA programaran reuniones de control a fin de velar por

la correcta marcha de las labores programadas.

17 CAUSALES DE RESOLUCION DE CONTRATO

La Orden de Trabajo a Terceros podra ser resuelta ante lo siguiente;
a) El contrato podré resolverse:

a.l. Por mutuo disenso.
a.2. Por caso fortuito o fuerza mayor.

b) PETROPERU podra resolver el contrato cuando:

b.1. El Contratista incumpla obligaciones contractuales, legales o reglamentarias a su cargo,
pese a haber sido requerido para corregir tal situacion; o

b.2. El Contratista haya acumulado el monto maximo de las penalidades establecidas en las
Bases; 0

b.3. Se verifique la presentaciéon de informacion falsa y/o inexacta durante la ejecucion
contractual.

No aplica el Manual Corporativo de Seguridad, Salud y Proteccién Ambiental dado que EL
SERVICIO no seré ejecutado en las instalaciones de PETROPERU.

18 MEDIDAS DE PREVENCION Y CONTROL DE COVID-19

Al inicio del servicio, EL CONTRATISTA, de ser empresa domiciliada, debera evidenciar el
registro de su “Plan para Vigilancia, Prevencién y Control de COVID-19 en el Trabajo” en la
plataforma SICOVID del MINSA; su no presentacion es causal de resoluciéon de la OTT/Contrato.

19 ENTREGABLES

ENTREGABLE 1: ETAPA DE IMPLEMENTACION

EL CONTRATISTA entregara el cronograma del servicio a mas tardar
a los tres (3) dias habiles de iniciado EL SERVICIO, el cual deberéa ser
aprobado por PETROPERU para su uso durante la ejecucion de EL
SERVICIO.

1. Cronograma del

Servicio La version aprobada del cronograma debera entregarse como parte

del Entregable 1.

Este cronograma debera incluir las actividades de EL CONTRATISTA
y PETROPERU necesarias para lograr los entregables de EL
SERVICIO.
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PETROPERU debera participar en las siguientes actividades (se
incluyen algunos tiempos previstos minimos):

1. Reunion de inicio y revision de prerrequisitos.

2. Levantamiento de informacion.

3. Escaneo de vulnerabilidades de seguridad en ambiente de

pruebas (2 dias minimo).

Pruebas de Usuario en ambiente de pruebas (5 dias minimo).

Revision de documentacion funcional y técnica (3 dias minimo).

Aprobacién del pase a produccién por el Comité de Cambios (1

dia minimo).

7. Instalacién en pruebas o produccion (3 dias minimo por cada
pase, ambos en ambientes de PETROPERU). Para el ambiente
de pruebas, PETROPERU dara accesos a EL CONTRATISTA
de tal forma que pueda instalar LA APLICACION en ese
ambiente y usando un documento de despliegue que
posteriormente sera usado para desplegarlo en produccién.

Se precisa que la instalacion en produccién seré realizada por otro
Contratista de PETROPERU.

8. Escaneo de vulnerabilidades de seguridad en ambiente de
produccion (2 dias minimo).

9. Revision y conformidad en produccién (3 dias minimo).

10. Capacitacion.

ook

Consideraciones para actividades de PETROPERU:

1. Algunas actividades generaran observaciones que deberan ser
levantadas por EL CONTRATISTA. Se recomienda que el
levantamiento de observaciones y una reconfirmacién posterior a
cargo de PETROPERU se incluyan en el cronograma.

2. Su ejecucion no se realizara en paralelo, salvo PETROPERU lo
autorice oportunamente.

3. Los tiempos minimos indicados corresponden a tiempos por
iteracion.

4. Las actividades de PETROPERU seran consideradas para su
ejecucion en dias habiles

En adicion, EL CONTRATISTA incluira en el cronograma actividades
de gestion (reunién de inicio, seguimiento de avance, reunién de
cierre, etc.). Estas reuniones seran convocadas oportunamente por EL
CONTRATISTA, el cual deberd generar el acta por cada reunién
sostenida con PETROPERU vy alcanzada oportunamente para su
revision y aprobacion.

EL CONTRATISTA es el responsable del seguimiento y control para
el cumplimiento de los objetivos de EL SERVICIO. En caso de retraso
en las actividades EL CONTRATISTA podra proponer un cronograma
de recuperacion para aprobacion de PETROPERU siempre y cuando
no impacte los plazos definidos para los entregables de EL SERVICIO.
Si impacta los plazos de los entregables, deberd coordinarse y
justificarse una ampliacién de plazos segun el numeral 20. Manejo de
Cambios en EL SERVICIO.

Este entregable debera contar con la aprobacion de PETROPERU.

2. Actas de reunién

EL CONTRATISTA alcanzara de manera oportuna las actas de las
reuniones sostenidas con PETROPERU.

Cada acta debera contar con la firma de los participantes en sefial de
conformidad.
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El formato de acta de reunion sera alcanzado por PETROPERU para
su uso durante la ejecucion de EL SERVICIO.

3. Documento de
Especificacion del
Sistema

EL CONTRATISTA entregara un documento con la especificacion del
sistema, el cual tendra las siguientes secciones:

1. Especificacion de requerimientos funcionales y no funcionales a
implementar.

2. Restricciones.

3. Arquitectura (gréafico y descripcion que incluya interacciéon con
Internet, los servidores, base de datos, LA APLICACION, los
usuarios, tipos de comunicacion, etc.)

4. Requerimientos minimos de software y hardware (software:
lenguaje de programacion, motor de base de datos, sistema
operativo, plugins, librerias y componentes, CMS o frameworks
usados; hardware: RAM, espacio minimo de disco, etc.). Estos
requerimientos minimos deberan estar alineados a la
infraestructura y software actual existente en el ambiente de
produccion de PETROPERU.

5. Especificaciones adicionales (estandares utilizados para la
implementacién asociados a programacion, seguridad, u otro
similar referente a la aplicacion).

Este documento debera contar con la aprobacién de PETROPERU.

EL CONTRATISTA es el responsable de mantener actualizado este
documento durante la ejecucion de EL SERVICIO previa aprobacion
de PETROPERU.

4, Evidenciade
instalaciéon en
ambiente de pruebas y
accesos

EL CONTRATISTA entregara evidencia de la instalacion en ambiente
de pruebas, ademas de la lista de usuarios registrados en LA
APLICACION para pruebas.

5. Documento de casos
de pruebas de usuario,
evidencias y
conformidad

EL CONTRATISTA entregara el documento de casos de pruebas de
todas las funcionalidades de LA APLICACION (backend y frontend),
ademds de los casos de pruebas para revision del
contenido/informacién/datos de LA APLICACION.

El CONTRATISTA actualizara el documento de casos de pruebas a
solicitud de PETROPERU para incluir/modificar/eliminar/detallar
casos.

Este documento debera incluir adjunta la evidencia (capturas de
pantalla) de la ejecucién de las pruebas de usuario conformes.

Este documento debera contar con la conformidad de PETROPERU.

6. Actade capacitaciéon

EL CONTRATISTA entregara el acta de capacitacion realizada a
PETROPERU.

Esta acta debera contar con la firma de los participantes.

7. Guias de usuario

EL CONTRATISTA entregard la guia de usuario con todas las
funcionalidades del rol Administrador.

Este documento debera contar con la aprobacion de PETROPERU.
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EL CONTRATISTA es el responsable de mantener actualizado este
documento durante la ejecucion de EL SERVICIO previa aprobacion
de PETROPERU.

8. Documento de
Despliegue

EL CONTRATISTA debera entregar el documento de despliegue
antes de un pase a algin ambiente de PETROPERU.

Este documento tendra las siguientes secciones minimas:

Riesgo técnico (alto, medio o bajo).

Premisas o consideraciones para el despliegue.
Prerrequisitos.

Secuencia de respaldo.

Secuencia de despliegue.

Restricciones.

Secuencia de Contingencia.

Anexos.

ONoUA~LWNE

El formato para usarse durante EL SERVICIO sera entregado por
PETROPERU.

Este formato llenado por EL CONTRATISTA debera contar con la
aprobacion de PETROPERU.

9. Caddigo fuente y base
de datos

EL CONTRATISTA entregarda a PETROPERU las (ltimas versiones
del codigo fuente y la base de datos previo a su instalacion en algun
ambiente de PETROPERU.

Esta version final de LA APLICACION deberéa contar con la carga
inicial de datos que permita a PETROPERU iniciar la etapa de
operacion de LA APLICACION. Asimismo, con el usuario
administrador registrado.

10. Evidencia de
instalacién en
produccién

EL CONTRATISTA entregara evidencia de la instalacion en ambiente
de produccién, ademas de la lista de usuarios registrados (en caso
PETROPERU lo solicite) en LA APLICACION.

11. Evidencia de
conformidad del pase a
produccién

EL CONTRATISTA alcanzara evidencia de la revision realizada por
PETROPERU a LA APLICACION instalada en el ambiente de
produccion.

Esta evidencia sera el correo enviado por PETROPERU manifestando
expresamente la conformidad al pase a produccién.

12. Informes de seguridad

PETROPERU entregara a EL CONTRATISTA, al inicio de EL
SERVICIO, un informe de seguridad del ambiente de produccién de
LA APLICACION generado con un software especializado (no free
software, ni versiobn de prueba) o elaborado por una empresa
especializada y con experiencia comprobada no menor a tres (3) afios
en servicios de Ethical Hacking. El detalle de las vulnerabilidades
existentes que se deberan subsanar se encuentra en el apéndice B
del presente documento.

Las vulnerabilidades identificadas en este informe deberan ser
subsanadas por EL CONTRATISTA. PETROPERU ejecutara los
escaneos de seguridad necesarios que permitan corroborar que no
existen vulnerabilidades Iluego de la subsanacibn de EL
CONTRATISTA.
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Para lograr el objetivo de subsanar LA APLICACION, EL
CONTRATISTA deberéa realizar pases al ambiente de pruebas de
PETROPERU, alli se verificara previamente si las vulnerabilidades
fueron superadas. Posteriormente, en produccién, se realizara un
escaneo confirmatorio. Si se encuentran vulnerabilidades, EL
CONTRATISTA debera subsanarlas segun los plazos establecidos
por PETROPERU.

En caso de presentarse vulnerabilidades excepcionales que EL
CONTRATISTA determine que no suponen un riesgo de seguridad
para PETROPERU, el CONTRATISTA podra no implementarlas como
parte de EL SERVICIO siempre y cuando presente un informe
sustentatorio para aprobacion por PETROPERU; si no es aprobado,
EL CONTRATISTA debera levantar las vulnerabilidades encontradas
dentro de los plazos solicitados por PETROPERU.

EL CONTRATISTA presentard como parte de su entregable lo
siguiente:

1. Informe del escaneo realizado por PETROPERU al ambiente de
produccion luego de la subsanacion, que no tenga vulnerabilidades de
seguridad que impliquen un riesgo para PETROPERU.

2. Informe sustentatorio en caso de vulnerabilidades que no impliquen
un riesgo para PETROPERU, el cual debera contar con la aprobacién
de PETROPERU (en caso aplique).

ENTREGABLE 2: GARANTIA

POSIMPLEMENTACION

1. Informe Final del
Servicio

EL CONTRATISTA debera presentar un informe sobre lo atendido
durante la Etapa de Garantia, especificando minimamente los
siguientes datos de los incidentes atendidos: descripcién del incidente,
usuario que reportd, fecha y hora del reporte, fecha y hora de
intervencion, fecha y hora de solucion y célculo de las métricas por
mes que permitan determinar si se cumplio con los niveles de servicio
establecidos en el numeral 12.2 del presente documento.

Para la determinacién de los tiempos asociados a las métricas, se
tomara solo en cuenta las comunicaciones via correo electrénico, lo
cual debera ser evidenciado en un anexo adjunto al informe
presentado.

20 MANEJO DE CAMBIOS EN EL SERVICIO

Cualquier solicitud de alguna de las partes que impliqgue cambios en EL CONTRATO sera tratada

de la siguiente manera:

a. Solicitud formal del cambio de cualquiera de las dos partes, si fuese necesario, con la
finalidad de mejorar el entregable final.

b. Informe de analisis

del cambio, calificacion y estructura de costos de este (si fuera

necesario) a cargo de EL CONTRATISTA, para la evaluacién de PETROPERU.

C. Aprobacién o rechazo de su implantacion por parte de PETROPERU o EL
CONTRATISTA segun corresponda, detallando las causales.
d. Si el cambio es aprobado, EL CONTRATISTA debera actualizar la documentacion

(incluida en los entregables) y cronograma de EL SERVICIO en caso de haberse

impactado.
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21 APENDICES
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APENDICE A: SERVICIO DE IMPLEMENTACION

El servicio de implementacién tiene como alcance la implementacién de las mejoras segun los
requerimientos que se detallan a continuacion:

1. REQUERIMIENTOS FUNCIONALES
Se deberaincorporar en el back-end funcionalidad para administrar
la informacion segun el afio al que esta corresponda, con el

11.  ADMINISTRACION objetivo de guardar los datos incorporados durante determinado
(TEXTO) DE LA afio con la posibilidad de afiadir un nuevo afio y comenzar el
INFORMACION POR registro desde cero sin que afecte la informacion almacenada en
ANO otros periodos.

Cabe destacar que, esta funcionalidad no se vera reflejada en el
front-end.

1.2.  ASIGNACION DE Se debera permitir la asignacién de claves a las actividades, con el
CLAVES A LAS objetivo de poder visualizar en el back-end a qué clave aporta cada
ACTIVIDADES una de las actividades.

1.3. ADMINISTRACION DE p . L. Lo L. .
GERENCIAS Se debera permitir la creacion y eliminacién de Gerencias.

Se deberd contar con las funcionalidades necesarias para lo
siguiente:
a. Poder comparar entre las acciones que se estimaron por clave
reputacional vs las que se realizaron.
b. Filtrar por clave, para que puedan ver cémo cada gerencia
aporta a cada una de las claves reputacionales (con
. visualizacion por porcentaje).
1.4. COMPARACION DE
DATOS INTERANUALES | c. Filtrar por gerencia, con el objetivo de visualizar cémo las

actividades aportan a las claves.

d. Implementacién de filtros que permitan comparar los resultados
entre afios y/o ver los resultados de un solo afio.

e. Posibilidad de descargar informes en formato PDF.

Para la implementacion de esta funcionalidad se debera presentar

previamente bocetos implicados cada proceso.

Debera contar con sesiones de usuario. Una sesion se define

como el periodo de tiempo de actividad del usuario desde que

se conecta a LA APLICACION hasta que se desconecta.

LA APLICACION debera desconectarse automéaticamente

segln lo siguiente:

15. SESION DE USUARIOS a. Cuando el usuario haga clic en el boton Cerrar Sesion,

b. Cuando el usuario no use el sistema por un periodo de tiempo
determinado, o

¢. Cuando se cierre el navegador con el que estd usando el
sistema.

En todos los casos, si ho existe sesidn activa de un usuario, LA

APLICACION debera mostrar la pantalla de acceso (o de
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logueo) o debera permitir al usuario ir a ella a través de un
enlace.

1.6. ACCESO AL SISTEMA,
ROLES Y USUARIOS d. Al ingresar un usuario y contrasefia, y no lograr el acceso

a. Debera contar con funcionalidad que permita las altas, bajas y
modificaciones de usuarios por cada rol definido en LA
APLICACION.

b. LA APLICACION debera permitir a los usuarios cambiar su
contrasefia via la misma APLICACION sin depender de otros
usuarios.

c. No deber& hacerse uso de nombres de usuarios genéricos.

debido a que el usuario o la contrasefia son incorrectas, solo
se debe mostrar un mensaje que indique lo siguiente: "Usuario
0 contrasefia incorrecta".

e. Al intentar recuperar la contrasefia y no haber ingresado el
correo correctamente 0 en caso no exista, solo se debera
mostrar el mensaje siguiente “Si usted esta registrado, revise
su correo electronico para restaurar su contrasefa”.

A continuacién, se detallan los requerimientos no funcionales:

REQUERIMIENTOS NO FUNCIONALES

CARGA INICIAL DE DATOS DE LA APLICACION WEB

2.1.

CARGA INICIAL DE
DATOS

El CONTRATISTA debera realizar la carga inicial de datos que permita al
usuario operar la aplicacién con las mejoras implementadas.

Se precisa que esta carga inicial no incluye migracion de datos histéricos.

REQUERIMIENTOS DE INTERFACES EXTERNAS

LA APLICACION debera visualizarse de forma 6ptima en los navegadores

2.2. NAVEGADORES Internet Explorer 11.0 (o superior), Edge, Firefox 81 (o superior), Google
Chrome 85 (o superior) y Safari 12 (o superior).
Para los formularios expuestos a Internet (ingreso al administrador,
2.3. RECAPTCHA recuperacién de contrasefias y otro que se vaya a implementar) se debera

implementar el reCAPTCHA v3 de Google.

RESTRICCIONES DE DISEN

O

LA APLICACION podréa ser implementada con API o librerias externas. Solo
se permiten librerias seguras que no incluyan pago de licencias ni derechos

24. QE#E;I\IIBAZERIAS de autor de ningun tipo. EL CONTRATISTA debera brindar informacion de
estos componentes a fin de incluirlos en la lista blanca de PETROPERU
para que no sean bloqueados por el servidor proxy corporativo.

LA APLICACION debera implementarse y funcionar correctamente con las

2.5. COMPATIBILIDAD

CON SOFTWARE
DE PRODUCCION
ACTUAL

siguientes versiones de software:

Servidor PETROPERU

Sistema Linux
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Os Red Hat 7.4

Plataforma 64 bits

Software App. httpd-2.4.6-45.el7.x86_64

Base de datos MySQL ver 15.1 Distrib 5.5.56-MariaDB
Lenguaje PHP Version 7.1.8

2.6.

GUI

LA APLICACION debera mantener su disefio de la interfaz grafica de
usuario (GUI). Solo en caso debidamente justificados y aprobados por
PETROPERU se podra incorporar algtin disefio particular para algin
formulario o componente.

2.7.

CONTRASENA

Por politicas de seguridad de PETROPERU, toda contrasefia de LA
APLICACION debera contar con las siguientes caracteristicas:

- Debera tener una longitud minima de 10 caracteres.

- Debera tener los siguientes tipos de caracteres: letra minascula, letra
mayuscula y namero.

- No debera comenzar o terminar con un caracter numérico.

- No debera contener el nombre de usuario.

- No debera contener mas de 2 caracteres idénticos seguidos.

- Para la gestion de la contrasefia, LA APLICACION debera diferenciar
entre mindsculas y mayuUsculas, y debera viajar desde el equipo del
usuario cifrada.

2.8.

IDIOMA

LA APLICACION debera estar configurada e implementada en idioma
espafiol, sin errores ortogréficos.

2.9.

IDENTIDAD
CORPORATIVA

LA APLICACION debera hacer uso de la nueva imagen corporativa de
PETROPERU.

ATRIBUTOS DE CALIDAD DE LA APLICACION

2.10. USABILIDAD

LA APLICACION debera tener la capacidad de ser entendida, aprendida y
usada por los usuarios de PETROPERU, siendo de facil uso e intuitivo.

Debera mantener el uso de la tipografia actual, la cual facilita una correcta
visualizacion, y no implica el pago de licencias.

2.11. MANTENIBILIDAD

LA APLICACION deberéa ser parametrizable permitiendo soportar cambios
de pardmetros de negocio o técnicos con tan solo actualizar un fichero, tabla
0 modulo de configuracion, lo cual permitira evitar el cédigo duro.

2.12. ROBUSTEZ

LA APLICACION debera diferenciar los campos obligatorios de los
opcionales.

LA APLICACION debera tolerar datos invalidos, mostrando oportunamente
mensajes de validacién que permitan al usuario superar el inconveniente
presentado, sin borrar los datos previamente ingresados.

LA APLICACION debera contar con un manejo de excepciones que muestre
alguna pagina genérica de error con un enlace a la pantalla de inicio del
sistema.

OTROS REQUERIMIENTOS
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Las mejoras deberan ser implementadas con los mecanismos de seguridad
2.13. DE SEGURIDAD necesarios para proteger la informacion contenida en la base de datos frente
a ataques por vulnerabilidades de seguridad o ataques de bots maliciosos.

EL CONTRATISTA brindarda una capacitacion virtual sobre el uso de la

2.14. DE CAPACITACION | )b |cACION al personal que PETROPERU designe.
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APENDICE B: VULNERABILIDADES DE SEGURIDAD
A continuacién, se resumen las vulnerabilidades existentes actualmente, en backend y
frontend, que deberan subsanarse como parte de EL SERVICIO:

https://lwww.petroperu.com.pe/Aplicativos/cuadromando/back/login.php

e cun aLan vicw un ncip

9 B WP HE O.

ican  Pause  Manual Explore Configuration Report = Find Scanlog PowerTools

Url Based Content Based

2} My Application (11) Aranged By: Severty Descending
v 9 ;;ttp‘:/ /www.petroperu.com.pe/ (11) 5 11 Security Issues (34 variants) for ‘My Application’
/ T T
> é Aplicativos (11) 4 a C.l'oss-".iate.Scnptln'g' @) : .
> |@@ Link Injection (facilitates Cross-Site Request Forgery) (1)
> @@ Missing Secure Attribute in Encrypted Session (SSL) Cookie (1)
» @@ Phishing Through Frames (1)
» & Autocomplete HTML Attribute Not Disabled for Password Field (1)
» | Hidden Directory Detected (4)
> (@ Missing HttpOnly Attribute in Session Cookie (1)

https://lwww.petroperu.com.pe/Aplicativos/cuadromando/login

:) Reputacion_Front.scan - IBM Security AppScan Standard

Edit Scan View Tools Help

9 .= WP E Q.

Scan  Pause Manual Explore Configuration Report = Find Scanlog PowerTools

Url Based Content Based

{33 My Application (12) Amanged By: Severity Descending
v & ;ttps://www.petmperu&om-pe/ (12) £} 12 Security Issues (102 variants) for "My Application’
%)/

> (4D Blind SQL Injection (2)

> @ Cross-Site Scripting (2)

> (@ Link Injection (facilitates Cross-Site Request Forgery) (1)

> & Phishing Through Frames (1)

. @ Alternate Version of File Detected (1)

> & Archive File Download (1)

. & Autocomplete HTML Attribute Not Disabled for Password Field (1)
» @ Cacheable SSL Page Found (1)

» @ Temporary File Download (1)

> [ Email Address Pattern Found (1)

> 18 Aplicativos (12)

El detalle de cada vulnerabilidad de seguridad sera entregado a EL CONTRATISTA al inicio de
EL SERVICIO.
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APENDICE C: GARANTIA POST IMPLEMENTACION

1. Alcance Solucioén a los incidentes de LA APLICACION reportados por PETROPERU.
PETROPERU al reportar un incidente lo tipificara de acuerdo con su criticidad, segun lo
siguiente:
Incidente Critico:

] o Impide operar LA APLICACION o un médulo determinado.

2. Tipos deincidentes . »
Incidente No Critico:
Permiten continuar operando LA APLICACION, pero no con el nivel de calidad requerido.
Los incidentes reportados que no incluyan su nivel de criticidad seran atendidos por EL
CONTRATISTA como Incidente No Critico.
Usuario Final (UF):
Encargado de operar LA APLICACION, durante sus actividades identifica incidentes en LA
APLICACION.
Representante de Usuarios en el Servicio (RUS):
Encargado de reportar los incidentes y de verificar que se tenga la evidencia correspondiente.
Provee y facilita los requerimientos de informacién del Equipo de Soporte para la atencion
de un incidente.
Equipo de Soporte por Garantia (ES):
Responsable de recibir las solicitudes de atencion de incidentes. Encargado de dar solucion
a los incidentes reportados y documentar la atencién. Mantiene informado al RUS y CA de

3 Actores la atencién de un incidente reportado.
Coordinador de Aplicaciones TIC (CA):
Encargado de facilitar los accesos a EL CONTRATISTA en linea con las politicas de
seguridad de PETROPERU, coordinar las solicitudes de pases a pruebas y produccion.
Solicita los requerimientos de infraestructura (backups de base de datos, logs, etc.) del ES a
IST.
Unidad Infraestructuray Servicios TIC (IST):
Responsable de autorizar y programar un pase a produccion. Responsable de coordinar las
solicitudes para plataforma.
Administrador de Infraestructura TIC (AIT):
Responsable de la administracién de la infraestructura tecnolégica. Encargado de ejecutar
los pases a produccién, y de atender solicitudes de elementos de la plataforma.

4. Canal de Las comunicaciones de las atenciones seran formalizadas mediante correo electrénico.

comunicacion Toda comunicacién del ES ser& copiada minimamente a RUS y CA.

EL CONTRATISTA debera brindar soluciones definitivas. En el caso de una solucion

5 i g temporal, EL CONTRATISTA debera justificarlo bajo aprobacién de PETROPERU.

. Ipos de ., . . ., ., .
sopluciones Toda solucién temporal debe incluir un plazo de atencién para la solucién definitiva. Este

plazo sera aprobado por PETROPERU y no serd computado en los Niveles de Servicio
(SLA).

6. Contacto del

equipo de soporte
por Garantia

El CONTRATISTA indicara el punto de contacto (Nombre y Apellidos, Cargo, Correo
Electrénico, Fijo y Teléfono Celular) a quien se le reportaran los incidentes.
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El horario de atencién sera de lunes a viernes de 09:00h a 18:00h.
7. Horario de . . L, ,
atencion Todas las referencias a horarios se hacen con relacién a la hora de Peru.
No se considera la atencién en los respectivos feriados nacionales de Peru.
1. Documento de Casos de Prueba, y evidencias ejecutados por EL CONTRATISTA.
2. Documento de Despliegue.
Este documento tendrd las siguientes secciones minimas:
a. Riesgo técnico (alto, medio o bajo).
b. Premisas o consideraciones para el despliegue.
8. Entregables de c. Prerrequisitos.
cada at((ejncmn del | 4 Secuencia de respaldo.
equipo desoporte | o = gacyencia de despliegue.
f. Restricciones.
g. Secuencia de Contingencia.
h. Anexos.
3. Cddigo fuente subsanado.
4. Script de base de datos.
9. Procedimiento de Garantia

Este procedimiento se realizard segun lo siguiente.

a.

Usuario final detecta un posible incidente en LA APLICACION, y lo reporta al Representante de Usuarios
adjuntando la evidencia correspondiente.

Representante de Usuarios verifica la existencia del Incidente. Si confirma que es Incidente y tiene la
evidencia suficiente, tipifica el incidente (Critico o No Critico) y lo reporta al Servicio de Soporte
adjuntando la evidencia correspondiente; caso contrario, informa al Usuario final que no corresponde a
un incidente.

Equipo de Soporte verifica si existe un tique de atencién del incidente reportado. Si tiene tique de
atencién, continlia en el literal d; caso contrario, registra, prioriza la atencién segun su criticidad y notifica
a interesados el nimero de tique registrado (Representante de Usuarios y Coordinador de Aplicaciones).

Equipo de Soporte revisa la informacion con la que se cuenta. Si existen observaciones, remite
observaciones al Representante de Usuarios y continta en el literal b.

Equipo de Soporte verifica si tiene requerimientos para Infraestructura. Si tiene requerimientos, realiza
la solicitud al Coordinador de Aplicaciones; caso contrario, continta en el literal j.

Coordinador de Aplicaciones evalla la solicitud, coordina autorizacion en caso sea necesario, y deriva
para su atencion a la Unidad Infraestructura y Servicios TIC.

Unidad Infraestructura y Servicios TIC coordina la atencién de la solicitud con el Administrador de la
Infraestructura TIC.

Administrador de la Infraestructura TIC atiende la solicitud e informa a Unidad Infraestructura y Servicios
TIC. Unidad Infraestructura y Servicios TIC revisa lo atendido e informa los resultados al Coordinador de
Aplicaciones.

Coordinador de Aplicaciones informa la atencién de su solicitud al Equipo de Soporte, y continta en el
literal d.

Equipo de Soporte diagnostica el incidente reportado. Si no esta dentro del alcance de EL SERVICIO,
remite sustento al Coordinador de Aplicaciones, y continda al literal k; caso contrario, continta al literal I.

Coordinador de Aplicaciones revisa sustento de no atencion. Si el sustento se acepta, evalla y coordina
la atencién de lo reportado a través de otro servicio, y continGa al literal v; caso contrario, informa al
Servicio de Soporte que el sustento no es aceptado y tiene que proceder con la atencién (maximo hasta
dos rechazos son aceptados, luego de ello el Equipo de Soporte tendra que atender el incidente), y se
continta en el literal d.
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Equipo de Soporte atiende incidente, y notifica el término de la atencién en ambiente de pruebas al
Coordinador de Aplicaciones.

m. Coordinador de Aplicaciones revisa los entregables de la atencién. Si existen observaciones, remite

observaciones al Equipo de Soporte y continda al literal I.

n. Coordinador de Aplicaciones verifica la necesidad de pruebas de usuario. Sirequiere pruebas de usuario,

continda en el literal o; caso contrario, continda al literal p.

0. Representante de Usuarios ejecuta pruebas de usuario. Si existen observaciones, remite observaciones

al Equipo de Soporte, y continda al literal |; caso contrario, da su conformidad y remite evidencias de
pruebas al Coordinador de Aplicaciones.

p. Coordinador de Aplicaciones revisa documentacion de pruebas de usuario. Si existen observaciones,

remite observaciones al Representante de Usuarios, y continda en el literal o.

g. Coordinador de Aplicaciones verifica si requiere pase a produccién. Si requiere pase a produccion,

coordina con Unidad Infraestructura y Servicios TIC.

Unidad Infraestructura y Servicios TIC revisa la documentacion de despliegue. Si existen observaciones,
remite observaciones al Coordinador de Aplicaciones, y continta en el literal m; caso contrario, autoriza
y programa el pase a produccién.

Durante la revisién de la documentacién de despliegue, el Contratista debera estar disponible, en caso
se requiera, para explicar el alcance del despliegue, via llamada telefénica o videoconferencia.

s. Administrador de la Infraestructura TIC ejecuta el pase a produccidn. Si existen observaciones, remite

observaciones al Coordinador de Aplicaciones, y continGa en el literal m; caso contrario, informa al
Coordinador de Aplicaciones que el pase a produccion fue exitoso.

Coordinador de Aplicaciones informa la disponibilidad de la solucién en produccién al Representante de
Usuarios.

u. Representante de Usuarios revisa la solucion en produccién. Si existen observaciones, remite

observaciones al Equipo de Soporte; caso contrario, da la conformidad a la solucién en produccién e
informa al Servicio de Soporte.

v. Servicio de Soporte actualiza informacién de la atencién, cierra el tigue de atencién correspondiente e

informa a interesados.

Consideraciones:

1.

2.

El formato Documento de Despliegue sera entregado por PETROPERU para su uso por EL CONTRATISTA
durante la ejecucién de EL SERVICIO.

La atencién de un incidente no siempre implicara un pase a produccion. En algunos casos, EL CONTRATISTA
indicara las acciones para que el RUS evite la observacion reportada en LA APLICACION por un uso incorrecto.
Este tipo de atenciones deberan ser aprobadas por el CA; caso contrario, EL CONTRATISTA debera subsanar
LA APLICACION dentro de los Niveles de Servicio establecidos.

Los tiempos de intervencion son los tiempos asociados a: Registro y Priorizacién de la atencion segun criticidad,
y Notifica a Interesados.

Los tiempos de atencion son: Revisa la informacion del incidente con la que se cuenta, Realiza solicitud,
Diagnostico del Incidente, Atiende incidente, y Notifica el término de la atencién en ambiente de pruebas.

Los Tiempos de Intervencion y Tiempos de Atencién se encuentran referenciados en el diagrama de flujo para un
mejor entendimiento.
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PROCEDIMIENTO DE GARANTIA
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APENDICE D: PANTALLAS DE LA APLICACION COMO REFERENCIA

B2 Petroperu | Backend x +
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PETROPERU

Listado de Reportes

& Petroperu
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Difusion de los logros y recanocimientos

Acciones obtenidos

Programadas

Difusion de los logros y reconocimientos

Reportes obtenidos

@ Salir

a los valores corporativos.

E Petroperti | Backend X +

< c

Editar Objetivo

Petroperu Objetivo
/]
Objetivos

Acciones
Programadas

Reportes

@& Salir
Gerencia

Fortalecer |lamarca de PETROPERU asociada

& petroperu.com pe/Aplicativos/cuadromando/back/?p=reporte_lista

Accién programada

Difundir Premios y reconocimientos obtenidos: MERCO Reputacion, Premio
Corresponsables

Difundir las Certificaciones corporativas de Petroper( (ISQS, entre otros)

Desplegar acciones de auspicios y/o patrocinios a nivel corporativo.

@& petroperu.com. pe/Aplicativos/cuadromando/back/?p=objetivo_abma&id=18

Difusion de los logros y reconocimientos obtenidos

Clave Reputacional

Gerencia Corporativa de Gestion Social y Comuni

~ | Eficiencia v

E Petroperu | Backen
< c

x  +

@ petroperu.com.pe/A

Acciones Programadas

& Petroperu Accién

Objetivos

Difundir Premios y reconocimientos obte
Acciones
Programadas

Reportes

® Salir

E Petropert | Backend X +

< &

Reportes Trimestrales

& Petroperu

Objetivo
Objetivos Difusién de los logros y reconocimientos
Acciones obtenidos
Programadas

ymando/back/?p=accion_programada_lista

n, Premio Correspc

Difundir las Certificaciones corporativas de Petropera (ISOS, entre otros)

& petroperu.com.pe/Aplicativos/cuadromando/back/?p=reporte_trimestre_lista&id=59

Accién programada

Indicador

N° de post difundidos / n* de post
programados

N° de publicaciones / N° de notas
difundidas

N° de auspicios y patrocinios
realizados / N° de auspicios y
patrocinios previstos

Objetivo

Difusion de los logros y
mientos

Meta

Avance

Difundir Premios y reconocimientos obtenidos: MERCO Reputacion, Premio 50 40

Corresponsables

— X
a % » @
Q Buscar @ Nuevo reporte
Meta Fecha
50 06/08/2019 & o
50 06/08/2019 = S o
8 06/08/2019 E= i |
- x
a % » @
[ B Grabar ]
( < Volver al listado ]
- X
a % »@
QBuscar @ Nueva accion
Gerencia

S o
06/08/2019 S o
- X
ax » @
QBuscar © Nuevo reporte
Trimestre Aprobade Fecha
er si 06/08/2019 S o

Pagina 26 de 32



CONDICIONES TECNICAS
SERVICIO DE IMPLEMENTACION DE LAS MEJORAS A LA APLICACION WEB CUADRO DE MANDO REPUTACIONAL DE PETROPERU

APENDICE E: TERMINOS Y CONDICIONES PARA EL INTERCAMBIO DE INFORMACION
CONFIDENCIAL

Se define como informacidn confidencial a toda aquella calificada asi por la parte que la emite,
cuya difusién sin autorizacion expresa del emisor a terceras personas conlleva riesgos o dafios
econdmicos, materiales o éticos.

Al ser un instrumento publico, el Contrato a ser firmado no es informacion confidencial, pero si lo
es la informacién que ambas partes intercambiaran por los sistemas de informacion a ser
gestionados durante la vigencia del contrato.

PETROPERU y EL CONTRATISTA (en adelante las Partes) convienen en que los siguientes
Términos y Condiciones aplicaran a cualquier divulgacion de informacion confidencial (en
adelante Informacion) entre las Partes. La firma de este Contrato por las Partes no implica que
en el futuro se haran nuevas divulgaciones o recepciones de Informacion.

Las Partes convienen en mantener toda la informacion recibida bajo este Contrato protegida y
en secreto por un periodo de cinco (5) afios desde la fecha de divulgacion. En caso de pedidos
excepcionales de entrega de informacion confidencial a Entidades Gubernamentales, las Partes
realizaran las coordinaciones necesarias para entregar esta informacion. Durante el periodo de
cinco (5) afios, la Parte Receptora conviene en tratar la informacién de la misma manera en que
se trata su propia informacién confidencial. Esta limitacion no aplicara a la Informacién
previamente conocida por la Parte Receptora, adquirida con todo derecho de terceras partes,
independientemente desarrollada o subsecuentemente divulgada por la Parte Divulgante.

PETROPERU entiende que EL CONTRATISTA desarrolla sus actividades en el area de
tecnologias de informacién. Por lo tanto, PETROPERU conviene en que EL CONTRATISTA no
requiere mantener en confidencialidad cualesquiera ideas, conceptos, conocimientos o técnicas
referidas al manejo de la informacién, excepto la producida a pedido expreso de PETROPERU.

A menos que lo contrario sea expuesto en este documento, la divulgacién de informacion materia
del mismo no otorgan licencia alguna bajo ningun derecho de autor o patente. La divulgacion de
informacion no constituird ninguna representacién, garantia o induccion, incluyendo la violacion
de los derechos de otros.

La Parte Divulgante se hara responsable ante la Parte receptora sobre cualquier evento
relacionado a la divulgacién de la informacion por dafios, ahorros no producidos, lucro cesante u
otros dafios consecuenciales. Esto tendra vigencia aln en el caso en que la Parte Receptora no
haya sido advertida de tales dafios.

Los términos y condiciones para el intercambio de Informacion Confidencial se regularan
exclusivamente por lo estipulado en el presente Apéndice.
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APENDICE F: POLITICA CORPORATIVA DE PROTECCION DE DATOS PERSONALES

PETROPERU en cumplimiento a lo establecido en la Ley 29733 Ley de Proteccion de Datos
Personales y sus modificatorias, se compromete a garantiza el derecho fundamental a la
proteccion de los datos personales, previsto en el articulo 2 numeral 6 de la Constitucién Politica
del Perud, obtenidos de sus accionistas, clientes, proveedores, personal, colaboradores y
cualquier otra persona natural que tenga contacto con PETROPERU, para garantizar el ejercicio
de sus derechos.

El objetivo del presente documento es establecer las directivas necesarias para el tratamiento
de los datos de caracter personal contenidos en los bancos de datos de PETROPERU, de
acuerdo con lo establecido en la Ley 29733 y sus modificatorias ya sean digitales o fisicos, los
cuales son inscritos en el Registro Nacional de Banco de Datos.

La Politica Corporativa de Proteccion de Datos Personales de PETROPERU cubre todos los
procesos que gestionen datos personales de clientes, proveedores de servicios, personal,
colaboradores que laboren o tengan relacion directa con la Empresa. La Politica sera conocida
por y cumplida a cabalidad por todo el personal de PETROPERU.

La presente Politica se integra con el Manual de Seguridad de la Informacién y documentacion
relacionada a Gestidn de Activos de Informacion, en el marco de la Gestién de Riesgos de la
Entidad.

PETROPERU protege los datos personales, basada en las siguientes directivas:

e Cumplir con las disposiciones legales y contractuales vigentes en materia de proteccion
de datos personales, con las medidas de seguridad correspondientes.

e Garantizar los derechos de privacidad, intimidad, honra y el buen nombre, en el
tratamiento de los datos personales que recopile la Empresa, y en consecuencia todas
sus actuaciones se regirdn por los principios de legalidad, consentimiento, finalidad,
proporcionalidad, calidad, seguridad, disposicion de recursos y nivel de proteccién
adecuado.

e Custodiar e impedir el acceso a los datos de caracter personal a cualquier tercero ajeno;
garantizando el ejercicio de los derechos de acceso, rectificacion, cancelacion y
oposicion de los datos personales. Asimismo, informar al usuario que sera el Unico
responsable de los datos que consigne en los formularios con datos falsos, inexactos,
incompletos o no actualizados.

e Establecer y difundir las responsabilidades del personal y colaboradores de la Empresa
respecto al tratamiento de datos personales.

e Sensibilizar y capacitar al personal y colaboradores de PETROPERU a través de
mecanismos adecuados de comunicacién, a fin de fortalecer los objetivos, valores y
compromisos en el cumplimiento de la presente politica.

o Asegurar el aprovisionamiento de los recursos requeridos para establecer, implementar,
mantener y mejorar continuamente la implementacion de los normado.

La administracion emitird la normativa y otras herramientas pertinentes que contengan los
detalles requeridos para la adecuada aplicacion de la presente Politica.

San Isidro, 11 de Setiembre de 2017
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APENDICE G: MODELO DE CARTA DE COMPROMISO DE CONFIDENCIALIDAD

San Isidro, ...... de...covvvvninnnns de 2021
Sefores
Petroleos del Pert - PETROPERU S.A.

Ciudad. -

Referencia: Servicio de Implementacion de las Mejoras a la Aplicacién Web Cuadro de
Mando Reputacional de PETROPERU

De mi consideracion:

Por medio de la presente Yo (indicar nombre del personal asignado al servicio)

........................ ,con DNI/CE N.°.................., trabajador de la empresa........ ..., domiciliado
BN , manifiesto mi compromiso de respeto a la confidencialidad de la
informacion a la que tenga acceso como parte del servicio brindado en merced al Contrato N°
(indicar el nUmero del contrato) .................... , mediante el cual me obligo a mantener toda la
informacion recibida, protegida y en secreto, incluso después de concluida la relacién contractual
entre (indicar nombre de laempresa).................... y PETROPERU S.A. o entre (indicar nombre
de laempresa) .......... y el suscrito.

Atentamente,

Nombre y firma del personal asignado Nombre y firma del representante

Legal de la Empresa
NUmero de DNI 9 P

NUmero de DNI
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ANEXO No. 1

(aplicable a los proveedores para la adquisicion de hidrocarburos, biocombustibles y otros
bienes, contratacion de servicios y obras nacionales e internacionales; sean personas naturales
o juridicas de Derecho Privado nacional o internacional)

“Prevencién de Lavado de Activos y Financiamiento del Terrorismo, de delitos de
Corrupcion y de Soborno:

En virtud de la presente clausula, el Contratista declara haber recibido y leido la Politica de
Prevencion de Lavado de Activos y Financiamiento del Terrorismo, de Delitos de Corrupcion y
de Gestion Antisoborno de PETROPERU adjunta al presente contrato; manifestando
comprenderla y comprometiéndose a cumplirla, conjuntamente con sus socios 0 asociados,
directores, integrantes de los 6rganos de administracion, representantes legales, apoderados, y
toda persona natural o juridica que actia por su cuenta o beneficio, por su encargo o en su
representacion; con énfasis en los siguientes aspectos:

1. Utilizar recursos en la ejecucion del presente contrato y la totalidad de pagos o
cualquier otra transferencia de recursos, incluyendo garantias reales, efectuadas
en favor de PETROPERU S.A., que proceden de fondos licitos.

2. No incurrir en delitos de Lavado de Activos, Financiamiento del Terrorismo, o
Corrupciéon bajo las formas de: Cohecho Activo Genérico, Especifico o
Transnacional, Tréafico de Influencias, Colusién Simple o Agravada, entre otros
delitos que las leyes de la materia establezcan, tales como la Ley N° 30424 y sus
normas modificatorias, en relacion con la celebracién y la ejecucidn del presente
contrato.

3. No realizar, ofrecer, autorizar, solicitar o aceptar cualquier pago indebido o ilegal
0, en general, cualquier beneficio indebido o ilegal o soborno, en relacién con la
celebracién y la ejecucion del presente contrato.

4. Que ni el, ni sus socios o asociados (con la titularidad del 10% o mas de acciones
0 participaciones), directores y gerentes: a) Tienen condena, mediante sentencia
firme, por delito de Lavado de Activos, Financiamiento del Terrorismo, delitos
precedentes como Narcotrafico, Delitos Tributarios o Aduaneros, Mineria llegal,
Corrupcién u otros que genere ganancias ilegales; Cohecho Activo Genérico,
Especifico y Transnacional, Trafico de Influencias, Colusion Simple y Agravada o
Soborno; en el &mbito nacional o internacional; b) Se encuentran comprendidos
en la Lista OFAC (Oficina de Control de Activos Extranjeros del departamento de
Tesoro de los Estados Unidos de América), Lista de Terroristas del Consejo de
Seguridad de las Naciones Unidas, Lista relacionada con el Financiamiento de la
Proliferacién de Armas de Destruccion Masiva emitida por el Consejo de Seguridad
de las Naciones Unidas.

5. Prevenir el soborno, adoptando medidas técnicas, organizativas o de personal
apropiadas para evitar acto o practicaindebidos o conductas ilicitas; en la materia
sobre la que versa el presente contrato.
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6. Poner adisposicion de PETROPERU S.A. informacion veraz y completa, y en caso
ésta sufra variaciones, presentar lainformacién actualizada en un plazo de quince
(15) dias habiles. PETROPERU S.A. puede solicitar la informacion que considere
pertinente en cumplimiento de la legislacion de lavado de activos y financiamiento
del terrorismo.

7. Comunicar a PETROPERU S.A.y las autoridades competentes, de manera directa
y oportuna, cualquier acto o practica indebidos o conductas ilicitas de la que
tuviera conocimiento en relacién con la celebraciéon y la ejecucidon del presente
contrato.

PETROPERU S.A. puede resolver en cualquier momento el presente Contrato de pleno derecho,
mediante notificacién escrita al Contratista si, respaldado por evidencias, considera que el
Contratista ha incumplido cualquiera de los compromisos mencionados en esta clausula,
situando a PETROPERU S.A. frente a un riesgo legal, patrimonial o reputacional o que pueda
generarle sanciones administrativas, civiles, penales; sin perjuicio de que PETROPERU S.A.
brinde informacién a las autoridades competentes e inicie las acciones legales pertinentes,
incluyendo las indemnizatorias que resulten aplicables”.
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ANEXO No. 7
CLAUSULA SISTEMA DE INTEGRIDAD

“El Sistema de Integridad tiene como finalidad gestionar la ética e integridad en PETROPERU,
asumiendo un compromiso con las normas del sistema, asi como fortalecer la cultura ética
basada en la politica de tolerancia cero frente al fraude, a la corrupcion y a cualquier acto
irregular, proporcionando asi las directrices a seguir para desarrollar acciones preventivas y
detectar actos irregulares.

En ese sentido, el CONTRATISTA/CLIENTE se obliga al cumplimiento de lo dispuesto en:

i) el Cadigo de Integridad de PETROPERU; ii) la Politica Corporativa Antifraude y Anticorrupcion
de PETROPERU S.A.; y, iii) los lineamientos del Sistema de Integridad, en lo que le sea aplicable
a las obligaciones a su cargo.

El Cédigo de Integridad de PETROPERU, la Politica Corporativa Antifraude y Anticorrupcion, asi
como los Lineamientos del Sistema de Integridad se encuentran publicados en el portal de
PETROPERU, en el siguiente enlace:

https://www.petroperu.com.pe/buen-gobierno-corporativo/nuestro-sistema-de-integridad/”
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