ABSOLUCION DE CONSULTAS

Servicio de Herramientas de Colaboracién y Productividad para PETROPERU

Proveedor r’:?::s: Indice Documento Pag::s:: fas Referencia Consulta Respuesta
Rocuore o sl dosoivar 6o ofinla (procosadr oo, ofa doclou, |70 o oGl T SucTpclmes s O SE5 EL s deben || s ot
presentador de diapositivas tanto en nube como on premise), colaboracién intema, manejo de . 365 Pro Plus en el mismo Tenant donde estara las nuevas suscripciones solicitadas. Es por ello que las
1 1 Objeto Condiciones técnicas 3 informacién compartida y mensajerfa eleotrénica en entomo nube, correo electrénico, portal delas del Office 365 Pro Plus estan a cargo de IBM, siendo
colaborativo, servicios en linea (reuniones, conferencias virtuales con audio y/o video, mensajeria N . : y .
instanténea y moviidad, entre olr0s), e ¢ n au inistracion y s0lo necesario por parte del Contratista realizar Ias recomendaciones para explotar al maximo las
actualizaciones. herramientas o suscripciones en su conjunto.
Considerando que Microsoft contempla verticales de laaS, Paa$ y SaaS de servicios muy
distintos al del objeto de la convocatoria "Servicio de Herramientas de Colaboracién y
Productividad para PETROPERU" y con la finalidad de asegurar que los postores cuenten
Requerimientos Técnicos El postor debera tener experiencia en haber brindado servicios de nube (1aa8, Paas o Saa$)  |con la experiencia y conocimientos necesarios para este tipo de servicios, en donde la No se acepta sugerencia. Corresponde a la necesidad de PETROPERU que el proveedor del servicio
1 2 " Condiciones técnicas 6 publicos o privadas por un monto acumulado minimo de S/. 2'000,000.00 durante informacién de los usuarios es el activo mas critico de PETROPERU; sugerimos que la o2 ane h P
minimos los ultimos 5 afios, contados desde la presentacion de la propuesta hacia atrés. experiencia a por los sea solo de i de colaboracion cuente con la experiencia sefialada en las Condiciones Técnicas.
en Linea (por ejemplo Office 365, Gmail, Exchange o similares)suprimiendo o no
teniendo en cuenta experiencia de laaS; PaaS o SaaS.
— - i i i - Solicitamos que los proveedores puedan sustentar como minimo 2 proyectos de
Minimo 1 proyecto de migracion de entornos on Premise hacia soluciones de colaboracién Cloud P . . . y
L . > cion @€ >0 1 SOUC . migracion de entornos On Premise hacia soluciones de colaboracion Cloud (Google o . § .
1 3 Requerimientos Técnicos Condiciones técnicas 6 (Go_og\e o Microsoft) o de migracion de servicios de colaboracl_un (ejemplo de GSuite a 0_365, de Microsoft) o de migracion de servicios de colaboracion (ejemplo de GSuite a 0365, de No se acepta sugerencia. Corresponde a la necesidad de PETROPERU que el proveedor del servicio
minimos Zimbra/Otros a 0365) en los Ultimos 5 afios contados a partir de la fecha de presentacion de N o - ' cuente con la experiencia sefialada en las Condiciones Técnicas.
propuestas hacia alrds, Zimbra/Otros a 0365) enlos iltimos 5 afos contados a partir de a fecha de
pre de propuestas hacia atras.
EL CONTRATISTA debe establecer los medios necesarios para mantener actualizadas en una | Sirvanse confirmar que los Niveles de Servicio serdn parametrizados en la Herramienta | o se confirma. En la Herramienta Maximo se encontraré los tiempos de cada uno de los estados de
1 4 Niveles de Servicio Condiciones técnicoas s herramienta compartida con PETROPERU Ias variables e indi de des fio relaci de Gestion de 5?"‘”"“ ‘?e PETRO?"ERU (1BM _ME"'"‘")_V que esta herramienta es la las atenciones, para que sea descargado en excel por el Contratista para que lo cargue ya calculado los
con los Niveles de Servicio establecidos. Los dashboard donde se consolide las mediciones encargada de brindar la informacién necesaria requeridas como SLA. niveles de servicio en una herramienta (como ejemplo puede ser Power BI) de tal forma de
mensuales deben ser en Power BI, la cual debera compartirse al equipo de PETROPERU. visualizarlas de forma historica desde el inicio del servicio.
D i6n1 que sustente el de los Técnicos Por favor confirmar que en la etapa de presentacion de propuestas no sera necesario
Minimos, solicitados en el numeral 8 de las Condiciones Técnicas. informacién sobre el software ofertado (Microsoft y capa de seguridad). En caso de Previo a la emision de la OTT, deberan presentar Plan de Trabajo preliminar relacionado a la migracién|
1 5 Documentos de Cotizacion| Carta de invitacion 2 considerar informacion por favor indicar si puede ser a través de Brochure del y habilitacién de la suite Office 365 y capa de seguridad correspondiente. Este plan debe incluir la
Petroperu se reserva el derecho de solicitar a los proveedores luego de presentar su cotizacion, fabricante. memoria descriptiva de la solucién propuesta incluyendo listado de todos los componentes de su
documentacion adicional sobre la p para el limi de los imi técnicos solucién.
minimos.
i o . | Sirvase confirmar que el servicio a proveer es soporte Tercerizado Nivel 2. Es decir
El servicio incluye la administracion y gestion de todo la nube de Office 365, capa de seguridad, y comprenders la administracion y Ia gestion del servicio
otros componentes necesarios provistos en el servicio (que debe considerar en su arquitectura para
el funcionamiento del servicio solicitado), siendo necesario para ello considerar todos los procesos
de gestion de servicios de ITIL como: Gestion de Incidentes, Gestion de Requerimientos, Gestion de Se confirma, entendiendo que administracién y gestién del servicio involeura tambien dar soport
1 6 Descripcion del servicio iones técnicas 3 Problemas, Gestion de Cambios, Gestion de la Configuracion, Gestion de Eventos, Gestion de la téc‘m’co v cumplir con todos los procesos indicados en las condiciones técnicas
Capacidad, Gestion de la Disponibilidad, Gestion de Accesos, Gestion de la Seguridad, Gestion de :
Niveles de Servicio y Gestién de entrega y despliegue. Debido a ello PETROPERU estara
entregando al inicio del servicio los procesos y procedimientos aprobados y vigentes que estan
alineados a ITIL para su cumplimiento durante la ejecucién del servicio.
EL CONTRATISTA debe considerar las herramientas para control remoto sobre los equipos de los |Sirvanse a confirmar el nombre de herramientas de acceso remoto que usan en la
usuarios suscritos. El CONTRATISTA debera evaluar bajo su riesgo el uso de herramientas gratuitas|actualidad y la cantidad de personas que usan la herramienta. Actualmente en PETROPERU se usa Tivoli remoto control TRC brindado por IBM. En referencia a
1 7 Descripcion del servicio a4 considerando que muchas de ellas tienen su versién pagada para uso empresarial (pudiendo ser ) . Py .
sancionados por so o autorizado) y que ademas esta version no acarre vuinerabiidades para el quienes son los que tienen acceso a usarlo solo son personal de soporte técnico de ler nivel.
usuario final.
1 8 Descripcién del servicio ones técnicas 4 Los tiempos de atencion seran medidos en funcion a los estados configurados de la herramienta Sirvanse a especificarnos los tiempos de atencign de la herramienta ITSM No hay de tiempo en la sino de estados. Ejemplo cuando le asignan al
ITSM Contratista la atencién de un ticket se pone en un estado y cuando se termina esta en otro estado.
" e P Sobre la configuracion de las consolas de administracion: Sacar reportes de usabilidad al detalle y |Sirvanse a confirmar si el reporte que requieren es de usabilidad de cada usuario de . . ;
1 9 Plazo de Ejecucién jones técnicas 5 racton: » 2ot > Es por cada usuario y que tambien se permita sacar de forma general.
monitoreo de disponibilidad. manera individual o de manera general por todos lo usuarios
Sirvase a confirmar que debe contemplar el monitoreo de [a capa de seguridad Por medio de la informacion de auditoria de la suite Office 365 y de la recolectada por la capa de
L Sobre la configuracién de las consolas de administracion:Monitoreo en linea de la Suite de Office ) . I )
1 10 Plazo de Ejecucién 5 365 y de Ia capa de seguridad. seguridad debe poder explotarse la data y proveer indicadores y notificaciones como: Acciones de los
usuarios, desvios de seguridad, intentos de ataques, trazabilidad de flujo de informacién entre otros.
Realizar la restauracion de informacion, correos cuando sea solicitado por PETROPERU, esto esta |Confirmar que cuando indican restaurar correos se entiende por servicio de Backup
1 1 Plazo de Ejecucion ones técnicas 6 en funcion a las capacidades que brinda la suite de Office 365 sin costos adicionales. Esto es No se confirma. No se esta solicitando una solucién de backup Ad hoc sino las funcionalidad nativa del
referido a la retencion que da el proveedor de nube y a los procedimientos a ejecutar para la servicio Saa$ de la suite de Office 365 para la restauracion de correos.
disponibilidad de esta informacion en otros repositorios.
1 1 Plazo de Ejecucién ones técnicas R Realizar la habiltacion de los logs de auditoria de la suite de Offce 365 y de Ia capa de seguridad. | confirmar al respecto de la capa de seguridad de que funcionalidades se refieren| e efiere ala habiltacién de logs de auditoria de la solucién de la capa de seguridad, toda
heramienta lo tiene.
1 13 PLAZO DE EJECUCION ones técnicas 5 2do lote de usuarios migrados, que represgn(a el resto de los usuarios pendientes a migrar sus  |Sirvase a confirmar que apartir del 30 noviembe inician los 5 meses para migrar al 2do No se confirma. Los 5 meses tal como se indica corresponde a toda la fase 1, donde se encuentra la
buzones. El plazo méximo es en el mes 5 de esta fase. lote de usuarios migracién de todos los correos.
Sirvase Confirmar que la fecha de inicio del proyecto es al dia siguiente que Petroperu La fecha de inicio de la Fase 1 se daré al dia siguiente de notificada la Orden de Trabajo de Terceros
1 14 PLAZO DE EJECUCION iones técnicas 5 Sobre la migracion de los correos electronicos: nos entrega la infraestructura requerida para los servicios de Smtp Relay, ADFS y Ad (OTT) al CONTRATISTA y con la entrega formal de las maquinas virtuales que proporcionara
conecct PETROPERU
Por favor indicar si las actividades de preparacion del ambiente de migracin pueden
N . excluirse de la fase 1, dado que las mismas pueden llegar a tomar hasta 04 semanas No se acepta solicitud. Los tiempos de servicio requeridos por PETROPERU se indican en las
! 15 PLAZO DE EIECUCION 5 Sobre la migracion de los correos electronicos: laborales, excediendo la fecha limite del 30.11.2020 y de ser asi podrian migrase las Condiciones Técnicas.
|primerasa 250 cuenta pasada esta fecha limite.
Sirvanse confirmar si cualquier retraso o demora en el plan de trabajo producto de la
1 16 PLAZO DE EJECUCION Condiciones técnicas 5 Sobre la migracion de los correos electrénicos: demora de un tercero o del cliente no inciden en la aplicacién de penalidades al postor Se confirma que cualquier retraso que no es imputable al Contratista no esta sujeto a penalidad.
1 17 PLAZO DE EJECUCION 5 Sobre la sincronizacion de identidades o cuentas: Por favor indicar nivel funcional del Forest Es windows Server 2012
1 18 PLAZO DE EJECUCION 5 Sobre la sincronizacion de identidades o cuentas: Por favor confirmar versién actual de su Active directory Es windows Server 2012
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Confirmar si ya cuentan con los servidores listos para estos servicios o cual sera el Los servidores del AD connect se y desde aproxi 4
1 19 PLAZO DE EJECUCION 5 Sobre la sincronizacion de identidades o cuentas: tiempo maximo que debemos esperar para la entrega de estos meses atrds, mientras que los demas servid‘ores no se (?ene habilita‘do, siendo necesario que de
acuerdo al numeral 9.2 entreguen la cantidad de servidores en windows server 2012 para la
sincronizacién de cuentas.
Sobre la sincronizacion de identidades o cuentas:Diagrama relacionado a la arquitectura fisicay ~ [Sirvasea se a especificar A que se refiere con el diagrama relacionado a la artuitectura " . . . . . .
- o % . " © aa > " v Es la documentacion de las configuraciones realizadas con las funcionalidades que se tiene para la
1 20 PLAZO DE EJECUCION Condiciones técnicas 5 légica, en funcién a la U yala que \do las fisica y logica. sincronizacién de identidades o cuentas manteniendo el flujo de los datos, v la parte HW y SW.
integraciones que habra con la parte de On Premise que estara en PETROPERU. . V12 p W
o Funcionalidades de la SUITE Del Correo electrénico - Debe contar con una funcién que permita analizar el comportamiento de los | Sirvanse a confirmar si se refiere al servicio de My analitics incluido en Office 365
1 21 Anexo BT N°01 " ) 14 i . " Se confirma
de Microsoft Office 365 usuarios individuales en busca de la informacion clave para ellos.
Srivase a confirmar que la aplicacion de correo eletronico debera ser compatible con los
. Funcionalidades de la SUITE Del Correo electronico : La aplicacion de correo ico debe ser para " . N q P ” P 5 Se confirma, es por ello que en el Anexo BT N° 01 se indica que todas las funcionalidades se supeditan
1 22 Anexo BT N°01 iy y 14 e N § N dispositivos siempre y cuando se encuentre en una versién soportada por el fabricante o §
de Microsoft Office 365 moviles basados en iOS, Android y Windows Phone. del dispositivo a lo que soporte las sucripciones contratadas de Office 365.
" . . y . e Srivase especificar a que se refiere gestionar la informaicén digital del uso no autorizado . . . .
. » Anexo BT NOL Funcionalidades de Ia SUITE s Del Portal Colaborativo:El servicio debe tener la capacidad de gestionar la informacion digital del uso s a 8 © Esto debe considerarse como parte de la solucion de la capa de seguridad, es por ello que se menciona
de Microsoft Office 365 no autorizado. en el ltimo pérrafo de Anexo BT N° 01 que puede ser cubierto por la solucién de seguridad.
Funcionalidades de la SUITE ivo: j inteli alti i Sirvanse aclarar que cuentan con las licencias de power bi pro ya que La integracion con P - : "
1 2 Anexo BT N°01 " ° 15 Del Portal Colaborativo: Manejar Bl (data |nte||gen(e'3) (‘ton datos de muiltiples fuentes y convertirlos en : 2 q ¢ P_ b proy: q 8| Se esta solicitando suscripciones de Power B Pro para explotar esta funcionalidad.
de Microsoft Office 365 tabla dinamicas. Bl requiere licencias Pro para el uso de la funcionalidad “compartir
1 2 Anexo BT N0 Funcionalidades de la SUITE 1 Del Portal Colaborativo: Soporte provisto por el fabricante en linea 7 x 24 durante el periodo de la |Srivanse a confirmar que el soporte lo brindaré el proveedor y no el fabricante. El soporte puede ser brindado por el proveedor o por el fabricante; pero la responsabilidad
de Microsoft Office 365 contratacion del servicio contractual es del proveedor en funcién a las responsabilidades y niveles de servicio contratado.
1 % Anexo BT NOL Funcionalidades de la SUITE 7 De la Plataforma - C: de ion con el logo en la interfaz web del portal | Sirvase a espeficiar desde que ventana, o interfaz web requieren la personalizacién Dependera de lo propuesto por el proveedor, ya que lo que se busca es que el portal sea
de Microsoft Office 365 colaborativo. personalizado, pueden usar temas de programacién o carga de plantillas entre otras.
De la Plataforma -:Proporcionar la capacidad de realizar backup de la informacion del usuario de  Sirvase a confirmar que requiren el backup a traves de PST
1 27 Anexo BT N°01 Funcionalidades de la SUITE 18 mensajeria electronica, en un formato y en un medio de almacenamiento externo a la solucion de Ver respuesta a consulta N° 11. Asimismo, las facilidades de hacer archivado de correos en el cliente
de Microsoft Office 365 correo electronico pudiendo restaurarlo en cualquier software cliente de correo electronico. (No se Outlook con las suscricpciones que cuenta PETROPERU deben estar habilitadas
esta solicitando una solucion de backup, es la capacidad de estar preparado para poder hacerlo).
Srivase confirmar que Estos cambios se realizaran desde el AD o desde el portal de i i i i i -
- . . " . X . En una primera etapa todo se realiza mediante un aplicativo de cambio de contrasefia que cuenta y es
. Funcionalidades de la SUITE De los componentes adicionales: Debera permitir cambios frecuentes de password, a nivel de Microsoft? . L . .
1 28 Anexo BT N°01 " ! 18 N S P " usado por todos los usuarios, lo cual durante la operacién del servicio se iré llevando a que sea el
de Microsoft Office 365 usuario o de administrador, incrementando la seguridad de la red. 3 N . N .
portal de cambio de contrasefia que brinda el Office 365 usando al AD on premise como el maestro.
Funcionalidades de la SUITE De los componentes adicionales: De requerir algn certificado digital, debera ser asumido por el [Sirvase especificar a que se refieren con proveer el certificado digital . N " . I
1 29 Anexo BT N°01 18 . N Muchos de los servicios que seran publicados necesitan una conexién de forma segura.
de Microsoft Office 365 Proveedor y no generar un costo adicional a PETROPERU. a L 8
Srivase especificar a que se refiere cuando indican que se deberdn elaborar mendiante i . K
N X . X § ! " ,  ranor Necesitamos fomentar una cultura donde no se envien adjuntos sino que estos sean referenciados
. - Detalle de la Migracién de Deberé elaborar mediante scripts en la plataforma u otras herramientas generar los reportes de  [scripts o otras herramientas los reportes de cuantos usuarios estan repitiendo el mismo > " ! " ° b
1 30 Anexo BT N°12 > a1 ! ! » d ! Ny i para evitar que se repita por los n reenvios, es por eso que para medir se se esta logrando necesitamos
Correo Electrénico cuantos usuarios estan repitiendo el mismo archivo pudiendo solo archivo : B " P "
medir cuantas veces un mismo archivo esta siendo adjunto en los correos.
< P Sobre la migracion de los correos electronicos:+1er lote de usuarios migrados, que representan a |Sirvase confirmar si el primer grupo de usuarios migrados deberan poder utilizar el La estrategia es Big Bang, es decir que todos los usuarios deben poder usar sus correos en un solo
1 31 PLAZO DE EJECUCION Condiciones técnicas 5 N N N N N " " N " " i card
250 usuarios. Estos usuarios deben contar con sus buzones migrados al 30.11.2020. servicio de correo? o se esperard hasta g se termine de migrar el segundo lote momento, la migracién de sus casillas si sera de forma gradual
i i i I Por favor confirmar que Los usuarios del segundo lote iran utilizando los servicios desde
1 2 PLAZO DE EJECUCION Condiciones técnicas 5 2do lote de usuarios migrados, que repre'se.nta el resto de los usuarios pendientes a migrar sus r fay q ° 8! ° Ver respuesta a consulta N° 31.
buzones. El plazo maximo es en el mes 5 de esta fase el inicio del 5to mes? o a la par de la salida del primer lote
Por favor confirmar silas se refiere dir sobrela La habilitacién en la nube o hace el proveedor asi como la habilitacién de los logs en los servicios
1 33 PLAZO DE EJECUCION Condiciones técnicas 6 Realizar la habilitacién de los logs de auditoria de la suite de Office 365 y de la capa de seguridad. |Cloudy no On-Premise N ) P ) P . ) &
onpremise propios para la sinrconizacién de identidades y cuentas.
Confirmar si por administracién y programacion se refiere a implementar un servicio No se confirma. Se precisa que las actualizaciones de las aplicaciones instaladas en los dispositivos de
EI CONTRATISTA debera i la ypr de de como WSUS y brindar el servicio de manera tercerizada los usuarios (méaquinas) son realizadas por IBM como parte del soporte que dan, sin embargo el
1 34 PLAZO DE EJECUCION 6 N . " o . N y N N £y N "
actualizacion de las en los quipos de los usuarios. provedor debe brindar las recomendaciones para explotar al méximo las funcionalidades de las
herramientas.
PREVIOS A LA EMISION Documento con las cantidades y capacidades de maquinas virtuales en Windows server 2012 o |Confirmar si sera necesario la implementacion de este servicio o de ser factible utilizar el | ~ Es responsabilidad del Contratista el disefio de la solucion y arquitectura. PETROPERU actualmente
1 35 DE LA ORDEN DE Documentos 7 Linux Red Hat 7 para la sincronizacion de las cuentas del AD y del SMTP relay; ya que estas seran |servicio de SMTP actual cuenta con un SMTP relay para las aplicaciones con el equipo de fortimail que podrian considerar
TRABAJO A TERCEROS. provistas por PETROPERU. dentro de su disefio.
Los usuarios deben poder leer correos sincronizados con el equipo y redactar nuevos mensajes |Sirvase a confirmar que debe realizar el Script? donde deberia estar alojado? es por
- Funcionalidades de la SUITE directamente desde su navegador o cliente de correo instalado en el equipo, aun cuando no cuente |usuario? Lo que se busca es que las facilidades de uso de correo se encuentren tanto en modo online como.
1 36 Anexo BT N°01 de Microsoft Office 365 - Del 13 con una conexioén a internet (modo Para ello el Ci ista debera crear un script q q offline.
Correo electrénico para su aplicacién parcial o masiva, y a la vez debera preparar el instructivo para manejo de la mesa .
de ayuda de PETROPERU.
- Funcionalidades de la SUITE Los usuarios deben poder iniciar sesién en la solucién usando un usuario y contrasefia, dicho Por favor confirmar si con ello se refieren a la implementacion de ADFS " . .
N N N . : N N . ° i como parte de la arquitectura el proveedor considera un ADFS para cumplir con ello debe
1 37 Anexo BT N°01 de Microsoft Office 365 - Del 15 usuario debera tener el dominio @petroperu.com.pe y debe ser autenticado contra el Directorio . . .
e h ) considerarlo como parte de sus configuraciones.
Correo electrénico Activo de usuarios de PETROPERU.
Funcionalidades de la SUITE La solucion debe permitir la creacion de sitios web para compartir informacion y aumentar la
1 38 Anexo BT N°01 " ) 16 colaboracion de los equipos sin que esto requiera conocimientos técnicos por parte de los usuarios |Confirmar si con ello se refiere a Creacion de Sites Se confirma.
de Microsoft Office 365 M 5 ;
de negocio ni involucrar al area de Tecnologia.
Anexo BT N°11 - Proceso Etapa 4 - PLAN DE Sirvase a especificar la cantidad de usuarios en total para el entrenamiento
1 39 de Adopcién y Gestién P 37 D la de para los usuarios finales En el mismo Anexo BT N° 11 se indica la cantidad de personas y el tiempo.
" ENTRENAMIENTO
del Cambio
Anexo BT N°11 - Proceso Sirvase a especificar la estructura de los informes y cual es la herramienta que se usara
) 50 | Etapa 5 - GESTION & PLAN DE ) P ¢ v q El proveedor debe considerar su propia herramienta para mostrar la informacion. La estructura sera
1 a0 de Adopcion y Gestion 38 Informes y tableros actualizados para los tableros que actualizados . e o8
N SUPERVISION definida al inicio del servicio.
del Cambio
Anexo BTN'L1=Proceso [ o oo e bLAN DE Sirvase confirmar que todas las capacitaciones y talleres seran brindados de manera
1 a1 de Adopcién y Gestién P SUPERVISIGN 38 Talleres/Capacitaciones clasificadas en: remota via Microsoft Teams o otra herramienta Se confirma las capacitaciones y talleres serdn dados de forma remota.
del Cambio
Anexo BT rfju - Proceso Etapa 5 - GESTION & PLAN DE B Sirvase confirmar que todas las capacitaciones y talleres seran brindados en horario 8x5 ] o ] ] ]
1 a2 de Adopcion y Gestion SUPERVISIGN 38 Talleres/Capacitaciones clasificadas en: Se confirma las capacitaciones seran en horario de trabajo de PETROPERU.
del Cambio
Anexo BTNL1=Proceso [ o o0 e bLaN DE Sirvase confirmar que todas las capacitaciones y talleres sera PetroPert el encargado de | Se confirma es responsabilidad de PETROPERU, pero es parte de la estrategia planteada en el plan por
1 a3 de Adopci6n y Gestion P SUPERVISION 38 Talleres/Capacitaciones clasificadas en: asegurar la asistencia de todos los participantes el proveedor, de acuerdo a su experiencia en gestién del cambio y adopcién tecnolégica el como
del Cambio enfocar y abordar a los usuarios.
Sirvase a especificar a que tipo de entregable se refiere Como parte de todo proyecto deben ponerse criterios de conformidad, que son los check previos lo
ENTREGABLES DURANTE Participacion en el protocolo de pruebas relacionadas a la migracion y habitacion de la suite Office P aue tip & P proys P idac, a check P
1 a Documentos 7 P ¢ é cual corresponde a los protocolos de prueba donde se debe verificar que las funcionalidades se
LA FASE 1: 365 y capa de seguridad corr y ite sus

encuentran operativas.
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La solucién debera permitir ejecutar en los moviles, tales | confirmar si con ese requerimientos se refiere a soluciones MDM y de ser asi, para
Funcionalidades de la SUITE : i i6 i iti 4 i i " : : . N .
1 a5 Anexo BT N°01 N ! 18 como: bloqueo y borrado remoto de la informacion del dispositivo, para ello se podra hacer uso de | cuantos usuarios se requeriria Esta funcionalidad puede ser cubierta por la capa de seguridad donde se incluye CASB y DLP.
de Microsoft Office 365 funciones propias de la plataforma ofrecida. Esta funcionalidad debera estar integrada a la solucion
de mensajeria.
Sobre la sincronizacion de identidades o cuentas:Diagrama relacionado a Ia arqultectura fisicay |Porfavor confirmar si para la elaboracion del diagrama fisico sera necesario acceder a
1 46 PLAZO DE EJECUCION Condi 5 légica, en funcién a la i yala que reali: do las los data centers de PetroPeru No se confirma, esto serd obtenido de las reuniones con el equipo de PETROPERU.
integraciones que habra con Ia parte de On Premise que estard en PETROPERU.

Anexo BT N°11 - Proceso Sirvase a especificar de que servicios se emitiran los informesy tableros

e . Etapa 5 - GESTION & PLAN DE " P g v o

1 a7 de Adopci6n y Gestion o 38 Informes y tableros actualizados Ver respuesta a consulta N° 40
" SUPERVISION
del Cambio
En este caso el CONTRATISTA iniciaré el desarrollo de 3 aplicaciones2 o casos de uso con los  |Por favor confirmar si Petroperu nos brindard el proceso de cada aplicacion y si estos

Anexo BT N°11 - Proceso i i J i A | ti icacio ici licacio . _

" ce Etapa 5 - GESTION & PLAN DE an.allstas lunclona\es de PETROPERU que 9onocen I.as reglas del proceso o ne.goclo, lo cual deberé tienen comunicacion con algun servicio o aplicacion de terceros que no forme parte de la| Desde Ia fase 1 se sostendré reuniones para la entrega de los procesos y entendimiento de parte del

1 48 de Adopcién y Gestién " 39 ir siendo transferido a los analistas ft para que se apropien de este desarrollo| plataforma de correo actual . Lo . 1

N SUPERVISION . . . <o proveedor, teniendo comunicacién con aplicaciones de PETROPERU.
del Cambio y lo culminen (en caso no se haya terminado durante el primer semestre del servicio en donde se
tendra asignado al especialista del CONTRATISTA para el desarrollo).
Anexo BT N°11 - Proceso Etapa 5 - GESTION & PLAN DE Portal con informacién de autoservicio para el personal de la empresa, que contenga una buena | por favor especificar a que se refieren con el portal de informacion de autoservicio. Seréa | El proveedor debe armar un portal con material didactico, videos didacticos que sean usados para que
1 a9 de Adopcion y Gestion P SUPERVISIGN 39 Gestion del Contenido Digital y actualizado para el crecimiento de la curva de aprendizaje en todos |Provisto por Petroperi? los usuarios lo aprendido en los talleres/ y este sera en modo
del Cambio los usuarios. autoservicio.
i . P EL CONTRATISTA debera hacer uso de la herramienta ITSM Maximo que usa actualmente Confirmar que el acceso a la herramienta ITSM Maximo ser4 a través de la web . .
1 50 Descripcion del servicio Condiciones técnicas 3 - L . P Se confirma en via web
PETROPERU para la atencién de los requerimientos. incidentes, problemas
EL CONTRATISTA debera hacer uso de Ia herramlenta ITSM Méaximo que usa actualmente Indicar si las licencias ITSM Maximo son concurrentes o nombradas
1 51 Descripcion del servicio Condiciones técnicas 3 PETROPERU para la atencién de los y demés atenciones Se confirma que son nombradas
para lo cual se le brindaré 4 cuentas de acceso
EL CONTRATISTA debera hacer uso de Ia herramlenta ITSM Méaximo que usa actualmente Confirmar que de ser necesario y con el objetivo de cumplir con los SLAs se pueda . . . .
e o . L ¢ cesarioy @ No se confirma, ya que la herramienta no asegura los SLAs sino que registra los tiempos y estados de
1 52 Descripcion del servicio Condiciones técnicas 3 PETROPERU para la atencién de los y demés atenciones |incrementar el uso de mas licencias de ITSM Maximo cada atencion.
para lo cual se le brindaré 4 cuentas de acceso .
Confirmar que todos los requerimientos / incidentes a ser atendidos seran canalizados | Se confirma de acuerdo a lo indicado en las condiciones técnicas el soporte de Ler nivel es dado por la
i . P EL CONTRATISTA actuara como soporte de 2do nivel, ya que nuestra Mesa de Ayuda realizara el |por el ler nivel de soporte (Petroper) a través de la plataforma ITSM Maximo mesa de ayuda de PETROPERU (que es dado por IBM), para loc cual es necesario que el proveedor le
1 53 Descripcion del servicio Condiciones técnicas 4 o Pl . . ! " i
soporte de 1er nivel (contacto Gnico de cara al usuario), brinde los formatos de instructivos y pre asi como de estas para
que formalmente sean atendidos por IBM.
EL CONTRATISTA actuara como soporte de 2do nivel, ya que nuestra Mesa de Ayuda realizara el |Confirmar que los estados y tiempos de atencion correspondientes seran configurados
soporte de 1er nivel (contacto Unico de cara al usuario), por ello es necesario que brinde la matriz de | por PetroPeru en la herramienta ITSM de acuerdo al actual Terminos de Referencia y . y " .

I . i o ° = el ) Se confirma que los estados son configurados por PETROPERU; pero los tiempos no son configurados

1 54 Descripcion del servicio 4 escalamiento dando los datos de personas de contacto, nimero telefénico, correo electronico que |estarén listo desde el inicio de la fase de Operacién :

. -0 08 b ! ° ¢ solo registrados, o cual lo debe hacer el proveedor.
deberan estar disponibles las 24 horas del dia, los 365 dias del afio por el periodo que dure la
prestacion del servicio.
ue los donde se idara las deben
EL CONTRATISTA debe establecer los medios necesanns para mantener actualizadas enuna g ) o ) y . . . . . . .
H = ser en Power BI, confirmar que estas métricas deberian ser extraidas de la herramienta Con los 4 usuarios brindados el proveedor puede descargar la informacién de la herramienta ITSM;
. . - . herramienta compartida con PETROPERU las variables e it de . . N N N . . N L .

1 55 Niveles de Servicio Niveles de Servicio 8 > o de ITSM provista por Petropert, para lo cual se debera contar con el equipo de pero es el proveedor quien deberé realizar los calculos de los indicadores los cuales se presentaran en
con los Niveles de Servicio establecidos. Los dashboard donde se consolide las mediciones pet " \ traccién de dichos indicad ded . los informes mensuales y deberan ser cargados en su herramienta compartida
mensuales deben ser en Power BI, la cual debera compartirse al equipo de PETROPERU. etroperd para la sustraccion de dichos indicadores de desempeno Y & P: :

Confirmar que la informacion solicitada para sustentar el cumplimiento de los
Documento: Carta de . L - - Requerimientos Técnicos solicitados son los indicados en el Numeral 8 Requerimientos
1 56 Nro. TCT-5599-2020 - 2 Documentacién1 que sustente el cumplimiento de los Requerimientos Técnicos /q . . P I y i Se confirma.
Invitacion y formatos oy i o o Técnicos Minimos items: a,b,c,d digitalizados y foliados en formato PDF
Minimos, solicitados en el numeral 8 de las Condiciones Técnicas.
Anexo BT N°03 — Perfil del Minimo un (01) especialista para implementacion de la Plataforma de Colaboracion Slrvase conllrmar que para los perfiles de especialistas (colaboracién y seguridad) para la
o N Minimo un (01) especialista para administracion de Plataforma de C ion y I i6n se admitira perfiles de Profesionales Técnicos
1 57 Anexo BT N°03 personal del equipo de 24 e o i " Se confirma
trabajo Minimo un (01) para de la capa de propuesta
! Minimo un (01) especialista para administracién de Plataforma de Colaboracién
Funcionalidades de la Capa La capa de seguridad de poder integrarse a soluciones SIEM para la coleccion de eventos de la  [Confirmar que lo solicitado es asegurarse que la plataforma de la capa de seguridad
1 58 Anexo BT N°02 de Seguridad P 19 seguridad, cubriendo al menos los siguientes datos de los eventos: flujo de correo, eventos de pueda integrarse con soluciones SIEM para la recoleccion de los eventos Se confirma.
€ ataques avanzados, extraccion de correos, gestién de usuarios en solucion de correo.
Funcionalidades de la Capa Considerando que el objetivo de un DLP es poder prevenir la fuga de informacién de la
. s Anexo BT N02 de Seguridad - PLATAFORMA 2 La solucién debe tener la de ejecutar bajo de DLP sobre la organizacién durante el transito de la misma, por confirmar que la capacidad debe ser Se confirma que la capacidad debe ser en tiempo real, dado que se busca evitar la fuga de
CLOUD ACCESS SECURITY informacion en reposo en los servicios Cloud Corporativos integrados mediante API en tiempo real informacion.
BROKER
Considerando que el proxy que tenga Petroperu pudiese cambiar en el tiempo y de esta
forma convertirse en un condicionante para la solucién del DLP para shadow IT, sirvase
Funcionalidades de la Capa confirmar que la solucién CASB pueda ofrecer visibilidad de las tecnologias shadow IT en
1 60 Anexo BT N°02 — de Seguridad - PLATAFORMA 2 La so\uclqn de [?LP para.shadow IT .d.ebe poder integrarse con. la solu(.:|on de Proxy gctual dela [todasu urganlza‘c r‘1, ayudandoles en pod‘ef auditar Ic\s‘ registros de traf\‘c? de rgd, También se aceptard que la funcionalidad de shadow IT puede ser brindada por solucin CASB.
CLOUD ACCESS SECURITY entidad, sin requerir proxys adicionales o esquemas duplicados tipo Proxy Chaining descubrir las aplicaciones de la nube y clasificarlas por tipo y por puntuacion de riesgo.
BROKER De tal forma que esta puntuacion le permitira determinar los riesgos para la seguridad,
las vulnerabilidades de pérdida de datos y la presencia de incumplimiento de normativas.
Solicitamos considerar que la antigiiedad de la experiencia solicitada sea durante los ) - -
2 61 numeral 8 6 literal ¢) . o . . Se aceptara hasta los Gltimos 8 afios.
(ltimos 6 u 8 afios, contados desde la presentacion de la propuesta hacia atras.
La cxpericncia solicitada cn cl litcral c) y d) de 105 requerimicntos téenicos minimos, debc
sustentarse con copia de comprobantcs d pago cancelades o, en su defocto, con copla de " X s sl - . .
Conilalen U Oyt e, Surcion i Sirvase confirmar que también sera vélida la presentacién de una conformidad parcial ) X . X i - X
o Seni prestacion de servicio (de no contar con S conbonmkiad e consldsrxra como vahdn U N - . Se aceptara conformidad de servicios parciales y no necesariamente por servicios culminados.
2 62 numeral 8 Condiciones técnicas 6 S Gomrate 1 "Orden de Servicio” repecive) | n a0 1 1 FOSTON reatuere acrediar por servicios vigentes y no necesariamente de un servicio culminado N . oo . ) .
confratos. globales que incliyan offos servicios, debera incluir [as partes del Gontrato que En este casos s6lo se consideraré la ejecucién parcial con conformidad
Iuectron S1 lcance Ge ete v que permRan acreditar su Gxpenantia en 1o componemtes
solicitados,
; i P - i Sirvase confirmar que de presentarse comprobantes de pago, éstos también podran ser
eexpueoryon oo o o Bl 473 8 i ens ot cos minimos, debe S N - "
e COnSH O o goen et dEfe°‘° concopinde  |POr SErVicios vigentes y no necesariamente de un servicio culminado Se aceptara comprobantes de pago por servicios parciales cancelados y no necesariamente por
2 63 numeral 8 Condiciones técnicas 6 prestacion de servicio (de no contar con dicha conformidad no se e servicios culminados.
cl Contrato u Orden de Servicio respectivo). kn caso EL POSTOR rcquicre acreditar s N . s .
Contratos globales que incluyan otros Servicios, debera incluir las partes del Contrato que En estos casos solo se considerara la ejecucion parcial cancelada.
muestren el alcance de éste y que permitan acreditar su experiencia en los componentes
solicitados.
Sirvase confirmar que las certificaciones del personal solicitado podran ser presentados
en suidioma original inglés, ya que lo primordial de un certificado es el nombre de la i i6
2 64 Anexo BT N° 03 Condiciones técnicas 2 Perfil del personal del equipo de trabajo ig glés, ya que lo pi Considerar que la presentacién de documentos del personal es para la firma de contrato, y debe ser en|

persona y el tipo de certificacién que es conocido por todos y requerido en bases.

idioma en espafiol.
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Carta de invitacion

Sirvase confirmar si en la presente cotizacién el postor ganador pasara automaticamente
a realizar la Adjudicacion Abreviada, que vendria a ser como una Contratacién Directa
para ese especifico proveedor, o si es que en dicha Adjudicacién Abreviada
competiriamos con otros postores.

Este es un proceso de identificacion de proveedor con quien se realizard una adjudicacién abreviada
para la ejecucion del presente servicio

Carta de invitacion

Sirvase indicar en qué fecha se estaria dando la Buena Pro de tal manera que se puedan
estimar los plazos para el inicio de Ia implementacién del servicio

67

Carta de invitacion

Los resultados de Ia identificacién del proveedor se registrarn oportunamente en el SEACE.

Sirvase confirmar que los dnicos documentos a presentar en la presente cotizacion son

los siguientes:
Declaracion Jurada de Cumplimiento de Condiciones Técnicas, en caso de
consorcio presentar por cada integrante (segun Formato Nro.

Promesa Formal de Consorcio, de ser el caso (segin Formato Nro. 2)

Cotizacion (segun Formato Nro.

Declaracion Jurada de Conflicto de Intereses (segun Formato Nro. 4)

- Declaracion Jurada de No estar impedido para contratar con PETROPERU (segin
Formato N° 5)
B

e sustente el

o de los Técnicos
Minimos, solicitados en el numeral 8 de las Condiciones Técnicas.

Se confirma.

68

iones técnicas

Pdlizas

Detallar consulta

Dado que el objeto de la péliza de Riesgo Cibernético o Cyber Risk y la péliza de

civil ional estd relaci con acti propias
a ejecutarse dentro del perfodo de implementacién del servicio y/o ejecucién
contractual, sirvanse confirmar que dichas pdlizas se prestaran en la etapa de la
implementacién del servicio.

Estas son solicitadas previo a la emisién de la Orden de Trabajo a Terceros

iones técnicas

Pdlizas

Detallar consulta

Sirvase confirmar que para acreditar el cumplimiento del requerimiento de la péliza de
Riesgo Cibernético o Cyber Risk y la pdliza de Responsabilidad Civil Profesional ser
valido presentar una Constancia de Cobertura emitida por la empresa aseguradora,
donde se acredita que el postor adjudicado con la Buena Pro cuenta con la cobertura de
Riesgo Cibernético o Cyber Risk y Responsabilidad Civil Profesional.

No se confirma. Cefiirse a las Condiciones Técnicas.

70

Condiciones técnicas

Requerimientos Técnicos Minimos

En las bases indican "Servicios de nube (aas, Paas o Saas) publicos o privadas” sirvanse
confirmar si puede contemplar servicio de nube u on premise o sistemas hibridos.

No se confirma. Se consideré servicios en nube piblica o privada y servicios asociados.

71

iones técnicas

Requerimientos Técnicos Minimos

En las bases "Servicios de nube (1aaS, Paas o Saas) publicos o privadas” sirvanse
confirmar que se aceptarén experiencias con denominacién de: "Contratacién de
servicios especializados hosting administrado de solucién SAP, o Servicio de hosting,
Servicio de Cloud, o Servicio de Cloud Computing "

Se aceptaré experiencia en servicios especializados de hosting o servicios de cloud o servicio de cloud
computing.

iones técnicas

Requerimientos Técnicos Minimos

En las bases indican "Para aquellos contratos, que EL POSTOR incluya para acreditar la
experiencia en los que existan otras prestaciones diferentes a los componentes
solicitados en este numeral, y que no se pueda diferenciar en el mismo. EL POSTOR
deberd presentar una constancia emitida por su cliente para identificar el porcentaje
correspondiente de la facturacién realizada. De no ser asi, dicho contrato no sera
tomado en cuenta durante la evaluacién de las propuestas”

Sirvanse confirmar que no se considerara servicios de prestaciones diferentes a los
servicios como imiento, soporte, administracion, entre otros que son necesarios
y estén asociados de manera obligatoria para que se pueda brindar el servicio de hosting
administrado.

No se confirma. Ver respuesta a Consulta N° 70 y N° 71

73

4.1

iones técnicas

Fase 1

En el TDR indica:

Dependiendo de la estrategia de migracién y habilitacién de las herramientas de
Microsoft, y en caso de requerir de servidores On Premise, PETROPERU Proporcionara
las maquinas virtuales (incluido el sistema operativo en Windows server 2012), a fin de
que el CONTRATISTA realice la configuracién e i de los demis de
sincronizacién de objetos a la nube.

Favor de confirmar en cuanto tiempo la entidad entregara los servidores virtuales para
que el postor pueda utilizarlo para el servicio de migracién, y no impacte en el
cronograma de implementacién y migracién.

PETROPERU se tomard un dia en habilitar las maquinas virtuales, considerando que la documentacién
de las condiciones de estas maquinas serén dadas para la firma de contrato.

74

4.1

Condiciones técnicas

Fase 1

En el TDR indica:
Recomendaciones de correccién y mejoras al escenario actual de dominio de directorio
activo, de alganii parala sinc de usuarios, contactos
y grupos hacia la nube. Actualmente es IBM quien administra el AD On Premise, y ellos
serén los que revisen en conjunto las recomendaciones para su ejecucion.

Favor de confirmar cual es el tiempo de respuesta del proveedor IBM para este caso,
para requerimientos o incidentes.

Para el caso puntual esto dependerd del plan propuesto por el proveedor y los tiempos serén los que
se establezcan en reuniones de coordinacion a nivel técnico entre PETROPERU, IBM y el CONTRATISTA.
Deben considerar que tenemos personal dedicado para la administracién y gestién del Ad i
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En el TDR indica:

En este caso el CONTRATISTA iniciard el desarrollo de 3 aplicaciones o casos de uso con
los analistas funcionales de PETROPERU que conocen las reglas del proceso o negocio, lo
cual debera ir siendo transferido gradualmente a los analistas funcionales para que se
apropien de este desarrollo y o culminen (en caso no se haya terminado durante el
primer semestre del servicio en donde se tendra asignado al especialista del

CONTRATISTA para el desarrollo). Ver respuesta a consulta N° 48. Los alcances seran brindados desde el inicio de la fase 1.

2 75 Anexo BT N° 11 Condiciones técnicas 39 Proceso de adopcién y gestion del cambio

En el TDR no se encuentra el detalle de especificaciones técnicas del alcance del
desarrollo de las 3 aplicaciones, favor de especificar el alcance, se solicita indicar el flujo,
formularios, y actores por cada aplicacién, y una descripcién de la funcionalidad de cada
aplicacion

En el TDR indica:
El postor deberd tener experiencia en haber brindado servicios de nube (1aas, Paas o
Saas) pablicos o privadas por un monto acumulado minimo de S/. 2'000,000.00 durante
los tltimos 5 affos, contados desde la presentacion de la propuesta hacia atrds.

jiones técnicas a4 Requerimientos Técnicos Minimos Ver respuesta a consulta N° 70y N° 71
Favor de confirmar que dentro del concepto de “laa$ pablicos o privadas”, se podra
acreditar experiencia con los conceptos de “Servicio de Hosting Cloud, Servicio de Cloud
Computing, Servicio de Hosting, Servicio de Hosting SAP”.

En el TDR indica:
El postor deberd tener experiencia en haber brindado servicios de nube (1aas, Paas o
Saas) pablicos o privadas por un monto acumulado minimo de S/. 2'000,000.00 durante
los tltimos 5 affos, contados desde la presentacion de la propuesta hacia atrds.

2 77 8 Condiciones técnicas 3 Requerimientos Técnicos Minimos Ver respuesta a consulta N° 70 y N° 71
Dentro de los Servicios de “Hosting”, en lo general tienen servicios complementarios de
gestion y administracién, favor de confirmar que no se necesitara el desgloce de los
servicios para la acreditacién de la experiencia.

En el TDR indica:
Dependiendo de la estrategia de migracién y habilitacién de las herramientas de
Microsoft, y en caso de requerir de servidores On Premise, PETROPERU Proporcionara
las méquinas virtuales (incluido el sistema operativo en Windows server 2012), a fin de
que el CONTRATISTA realice la confi ion e il i6n de los demds de

2 78 a1 jones técnicas 5 Fase 1 pee ) No se confirma, para la capa de seguridad debe ser provista por el proveedor y debe ser en nube.
sincronizacién de objetos a la nube.
Favor de confirmar que PETROPERU también proveerd la infraestructura de servidores
o ios para el despliegue de la solucién de seguridad que precise de los
mismos.
(Ref.: Pag. 5 —Formato N°3 — Propuesta Econémica - CARTA DE INVITACION)
2 79 Carta de invitacién 5 Formato N° 3 Sirvase confirmar si el costo unitario va ser de la cantidad presupuestada o de la cantidad La propuesta econmica estard basada en la cantidad presupuestada.
inicial.
a) Sobre la migracién de los correos electrnicos:
La migracién de correo dentro de este plazo contempla el tener a todos los usuarios
habilitados en la suite de Microsoft y en la migracién de los buzones, los cuales deben ser
entregados de la siguiente forma:
« ler lote de usuarios migrados, que representan a 250 usuarios. Estos usuarios deben
- _— contar con sus buzones migrados al 30.11.2020. En el anexo BT N° 12 se indica que deben considerar una herramienta automatizada de terceros que
3 80 41 iones Técnicas 5 Plazo de ejecucion N N N N B N
« 2do lote de usuarios migrados, que representa el resto de los usuarios pendientes a migre buzones, contactos y calendario.
migrar sus buzones. El plazo maximo es en el mes 5 de esta fase.
Consulta: Si se desea realizar una migracién transparente de los buzones es
recomendable utilizar herramienta de migracién de terceros, sirvase confirmar si se
requiere una migracién con todos los elementos del buzén o solo los corrreos de la
bandeja de entrada.
a) Sobre la migracién de los correos electronicos:
La migracién de correo dentro de este plazo contempla el tener a todos los usuarios
habilitados en la suite de Microsoft y en la migracién de los buzones, los cuales deben ser
entregados de la siguiente forma:
« ler lote de usuarios migrados, que representan a 250 usuarios. Estos usuarios deben
P . " contar con sus buzones migrados al 30.11.2020. . . N " . " N
3 81 a1 jones Técnicas 5 Plazo de ejecucion No se migrararé las aplicaciones del BM Domino, solo se migraré buzones, contactos y calendario.

« 2do lote de usuarios migrados, que representa el resto de los usuarios pendientes a
migrar sus buzones. El plazo maximo es en el mes 5 de esta fase.

Consulta: Sirvase confirmar que es parte del servicio de migracién el cambio y
configuracién en las aplicaciones que se encuentran integradas al servicio de correo o
esto serd migrado por la entidad. En caso lo realice el postor, listar las aplicaciones que
se i con el servicio de correo
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4.1

Condiciones Técnicas

Plazo de ejecucion

a) Sobre la migracion de los correos electrnicos:
La migracién de correo dentro de este plazo contempla el tener a todos los usuarios
habilitados en la suite de Microsoft y en la migracién de los buzones, los cuales deben ser
entregados de la siguiente forma:

« ler lote de usuarios migrados, que representan a 250 usuarios. Estos usuarios deben
contar con sus buzones migrados al 30.11.2020.

« 2do lote de usuarios migrados, que representa el resto de los usuarios pendientes a
migrar sus buzones. El plazo maximo es en el mes 5 de esta fase.

Consulta: Si bien es cierto se puede establecer un cronograma de migracién en el plazo
de 5 meses. Sirvase confirmar que por causas atribuibles a la entidad tales como no
disponibilidad del usuario o postergar fechas programadas, vacaciones de personal,
ancho de banda bajo entre otros, el plazo puede ser modificado dentro de la ejecucion

Se confirma que el plazo puede modificarse siempre y cuando no sea imputable al Contratista o
proveedor

83

4.1

nes Técnicas

Plazo de ejecucion

a) Sobre la migracién de los correos electronicos:
La migracién de correo dentro de este plazo contempla el tener a todos los usuarios
habilitados en la suite de Microsoft y en la migracién de los buzones, los cuales deben ser
entregados de la siguiente forma:

« ler lote de usuarios migrados, que representan a 250 usuarios. Estos usuarios deben
contar con sus buzones migrados al 30.11.2020.

« 2do lote de usuarios migrados, que representa el resto de los usuarios pendientes a
migrar sus buzones. El plazo maximo es en el mes 5 de esta fase.

Consulta: Sirvase confirmar cuales son los tamafios méximos y minimos de buzén ya que
esto dependerd el movimiento de migracién y el tipo de versién de la herramienta de
terceros a considerar.

El tamafio minimo es 512 MB y maximo de 25 GB.

41

Condiciones Técnicas

Plazo de ejecucién

Recomendaciones de correccién y mejoras al escenario actual de dominio de directorio
activo, de encontrarse algdin impedimento para la sincronizacién de usuarios, contactos
v grupos hacia la nube. Actualmente es IBM quien administra el AD On Premise, y ellos
serén los que revisen en conjunto las recomendaciones para su ejecucion.

Consulta: Sirvase confirmar si solo se daran las recomendaciones y la ejecucion no forma
parte del alcance del servicio o si forman parte del servicio de migracién.

El Contratista brindara las

y realizaré el
esto serd ejecutado por IBM.

durante la ejecucion; pero
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41

Condiciones Técnicas

Plazo de ejecucién

Se podré solicitar la habilitacién de funcionalidades o (sin costo adicional
para PETROPERU) que pueden hacerse en la suite de Office 365 y de la capa de
seguridad, que vienen ya incluidas en las suscripciones solicitadas.

Consulta: Sirvase confirmar si forma parte del alcance configurar y/o instalar los
prerrequisitos para la habilitacién de las funcionalidades que puedan hacerse en la suite
de office 365.

Se confirma.
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Condiciones Técnicas

Plazo de ejecucién

EI CONTRATISTA debera considerar la administracién y programacion de actividades de
actualizacion de las diferentes instaladas en los dispositivos/equipos de los
usuarios.

Consulta: Sirvase confirmar a qué tipo de aplicaciones instaladas se refiere; si s refieren
a aplicaciones que vienen dentro de office 365 o aplicaciones de la entidad que se
encuentran instaladas en los dispositivos.

Ver respuesta a consulta N° 1y 34.

Anexo BT N°02 -
i i dela

Condici Técnicas

Capa de Seguridad

21

b. PLATAFORMA CLOUD ACCESS SECURITY BROKER

Debe contar con la funcionalidad de analisis y entorno aislado (sandbox) para detectar
los riesgos potenciales de las aplicaciones Saas.

Observacién: Con la finalidad de permitir la participacién de mds soluciones del mercado
se sugiere modificar la funcionalidad indicando que “Debe contar con las funcionalidades
de analisis de riesgos con el objetivo de detectar los riesgos potenciales hacia las
aplicaciones Saas corporativas y los riesgos asociados a las aplicaciones Saas analizadas
por el fabricante”.

Se aceptard que la deteccién de los riesgos sean realizados por el fabricante sin necesidad de un
sandbox.
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Anexo BT N°02 -
i i dela

Condici Técnicas

Capa de Seguridad

21

b. PLATAFORMA CLOUD ACCESS SECURITY BROKER

Debe permitir combinar los indicadores de riesgo especificos de los usuarios sobre
amenazas en varios canales: el correo electrénico, Saas y otros.

Observacién: Con la finalidad de permitir la participacién de mas soluciones del mercado
se sugiere modificar la funcionalidad indicando que “Debe permitir hacer uso de los
indicadores de riesgo especificos de los usuarios sobre amenazas en varios canales: el
correo electrénico, Saas y otros.”

Se aceptard que combine o haga los indicadores de riesgo especificos de los usuarios.
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Anexo BT N°02 -
i i dela

Condici Técnicas

Capa de Seguridad

21

b. PLATAFORMA CLOUD ACCESS SECURITY BROKER

Debe permitir aplicar autenticacién basada en riesgos
Observacién: Con la finalidad de permitir la participacién de mds soluciones del mercado
se sugiere retirar esta funcionalidad.

Anexo BT N°02 -
i i dela

Condici Técnicas

Capa de Seguridad

21

b. PLATAFORMA CLOUD ACCESS SECURITY BROKER

Se considerara como funcionalidad opcional

Debe poder realizar el descubrimiento de cuentas huérfanas o vulneradas, para proteger
los datos corporativos

Observacién: Con la finalidad de permitir la participacién de mas soluciones del mercado
se sugiere modificar la funcionalidad indicando que “Debe permitir realizar la
identificacion de cuentas vulneradas con el objetivo de proteger los datos corporativos”

Se aceptard que permita la identificacién de cuentas vulneradas en vez de descubrimiento de cuentas
huerfanas o vulneradas.
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Anexo BT N°02 -
i i dela

Condici Técnicas

Capa de Seguridad

22

b. PLATAFORMA CLOUD ACCESS SECURITY BROKER

Debe tener la capacidad de correlacionar alertas con amenazas adentro e correo
electrénico

Observacién: Con la finalidad de permitir la participacién de mas soluciones del mercado
se sugiere modificar la funcionalidad indicando que “Debe tener la capacidad de
correlacionar eventos de seguridad a través de los servicios nube de la organizacién”

Se aceptard de que la correlacion sea de los eventos de seguridad a traves de los servicios nube
provistos
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Anexo BT N°02 -
i i dela

Condici Técnicas

Capa de Seguridad

22

b. PLATAFORMA CLOUD ACCESS SECURITY BROKER

Debe contar con de deteccién
sharepoint

Observacién: Con la finalidad de permitir la participacién de mas soluciones del mercado
se sugiere modificar la funcionalidad indicando que “Debe contar con funcionalidades de
deteccién y prevencién de malware para repositorios de informacion tales como
OneDrive, teams y Sharepoint”

para Onedrive, teams y

Se aceptard deteccién y prevencion de malware para repositorios de informacion tales como
OneDrive, teams y Sharepoint.




		52654669726d6120504446312e352e34
	2020-10-06T14:06:00-0500
	farroyo:REG31798:10.1.29.93:00090FAA0001:ReFirmaPDF1.5.4
	ARROYO TEODOSIO Franco Isidro FAU 20100128218 soft e97abb65b242936644d3fd90c0ce10e794524db5
	Soy el autor del documento


		52654669726d6120504446312e352e34
	2020-10-06T15:07:29-0500
	eyacupoma:REG30712:169.254.240.61:02004C4F4F50:ReFirmaPDF1.5.4
	YACUPOMA MATTOS Edilberto FAU 20100128218 soft c7e20a403bfad919d0413e443bf00a2d831cc2ba
	En señal de conformidad


		52654669726d6120504446312e352e34
	2020-10-06T16:22:15-0500
	dangobaldo:REG30748:10.1.30.71:00090FAA0001:ReFirmaPDF1.5.4
	ANGOBALDO LUNA Daniella Eliana FAU 20100128218 hard 7abc928cb3b2541fff2c87c4794251271463f0eb
	Aprobado por




