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CONDICIONES TECNICAS SERVICIOS

SERVICIO SAAS AULA VIRTUAL PETROPERU

. GENERALIDADES

OBJETO

PETROLEOS DEL PERU - PETROPERU S.A., en adelante PETROPERU,
requiere contratar el servicio que provea SAAS que soporte el proceso de Aula
Virtual Petroperd.

SISTEMA DE CONTRATACION

Suma alzada

MONTO ESTIMADO REFERENCIAL

RESERVADO en soles. Debe incluir todos los tributos, seguros, transporte,
inspecciones, pruebas y de ser el caso los costos laborales respectivos conforme
a la legislacion vigente, asi como cualquier otro concepto que le sea aplicable y
que pueda incidir sobre el valor del servicio.

TIPO DE ACTIVIDAD
Servicio general

CLASIFICACION DEL RIESGO AREA Vs. ACTIVIDAD
No aplica

SUBCONTRATACION
No aplica

ADMINISTRACION Y CONFORMIDAD
La Administraciébn del servicio estara a cargo de la Jefatura Relaciones
Laborales y Capacitaciéon (o quien haga sus veces). La conformidad del servicio

serd aprobada por el Jefe Relaciones Laborales y Capacitacion (o quien haga
sus veces).

El plazo para la conformidad de la prestacion sera de diez (10) dias calendario.
Este plazo no estd comprendido dentro del plazo de ejecucion del servicio.

CAUSALES DE RESOLUCION

El contrato podré resolverse:



CONDICIONES TECNICAS
SERVICIO SAAS AULA VIRTUAL PETROPERU

- Por mutuo disenso.
- Por terminacion anticipada.
- Por caso fortuito o fuerza mayor.

PETROPERU podra resolver el contrato cuando:

- ElI Contratista incumpla obligaciones contractuales, legales o
reglamentarias a su cargo, pese a haber sido requerido para corregir tal
situacion; o

- El Contratista haya acumulado el monto maximo de las penalidades
establecidas en las Bases; o

- Se verifique la presentacién de informacién falsa y/o inexacta durante la
ejecucion contractual; o

1.9. VISITA TECNICA OPCIONAL DURANTE EL PROCESO DE CONTRATACION
No aplica

Il. REQUERIMIENTOS TECNICOS MINIMOS

2.1 Postor:

a. Deberé ser partner (asociado de negocio) o fabricante del software ofertado.

b. Por lo menos 02 instalaciones en uso del SaaS ofertado con mas de 1,000
usuarios activos a la fecha de presentacién de la documentacion para el
proceso de seleccién, se debera considerar que las acreditaciones deberan ser
prestadas a 02 clientes diferentes. Solo se aceptaran instalaciones realizadas
y/lo vigentes en los Ultimos 05 afios contados a partir de la fecha de
presentacion de las propuestas hacia atras.

c. Experiencia en haber brindado servicios de implementacion de la solucién Saas
ofertado, por un monto minimo acumulado de/. 100,000.00 incluido el IGV, en
los ultimos 05 afios contados a partir de la fecha de presentacion de las
propuestas hacia atras

Sin perjuicio de lo anteriormente indicado, las empresas, si asi lo consideran
conveniente, podran consorciarse de acuerdo con lo indicado en la normativa
vigente de contrataciones del Estado. En ese sentido se sefiala que, para
acreditar el cumplimiento de los requerimientos técnicos minimos, en caso el
Postor presente su propuesta en Consorcio, debera cumplir con lo sefialado en
el Articulo 54 del Reglamento de Contrataciones de PETROPERU. Es posible
presentar experiencia de los miembros de un consorcio indistintamente del
lugar de la ejecucién del servicio. En el caso de optar por el consorcio, todas
las empresas que lo conformen deberan estar inscritas en la base de datos de
proveedores de PETROPERU.
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Forma de acreditar:

Para el literal a) precedente:

Si es partner debera acreditar con carta simple del Fabricante del software
ofertado o publicacion en la pagina web del fabricante en donde se identifique el
nombre de la empresa (incluir el url para su verificacién). En caso de ser el
Fabricante una Declaracién Jurada en donde se especifique el Nombre de la
Aplicacién, debidamente firmada por el Representante Legal. En caso de contar la
experiencia de 05 afios en el manejo, desarrollo e implementacién de un LMS de
software libre deberéa presentar una Declaracion Jurada en donde se especifique el
Nombre de la Aplicacion, la experiencia en afios y debidamente firmada por el
Representante Legal.

Para el literal b) precedente:

Copia de los contratos suscritos y la respectiva conformidad de culminacion de la
prestacién de cada uno de los Servicios/Obras, donde se especifique claramente el
periodo de implementacion, cantidad de personas en el uso del SaaS y el monto
ejecutado; en caso algun contrato culminado que no cuente con la respectiva
conformidad de culminacion.

En caso EL POSTOR requiere acreditar contratos globales que incluyan otros
servicios, debera incluir las partes del Contrato que muestren el alcance del mismo
y que permitan acreditar su experiencia en los componentes solicitados.

Para aquellos contratos, que EL POSTOR incluya para acreditar la experiencia en
los que existan otras prestaciones diferentes a los componentes solicitados en este
numeral, y que no se pueda diferenciar en el mismo, EL POSTOR debera
presentar una constancia emitida por su cliente para identificar el porcentaje
correspondiente de la facturacion realizada, o en su defecto una declaracion jurada
del representante legal del POSTOR donde se diferencien los porcentajes por
prestacion De no ser asi, dicho contrato no ser4 tomado en cuenta durante la
evaluacion de las propuestas.

Para el literal c) precedente:

Copia simple de facturas y/u otros comprobantes de pago debidamente
cancelados.

La cancelacion de los montos consignados en los comprobantes de pago
(Facturas), se acreditara documental y fehacientemente, para lo cual bastara con
adjuntar voucher de depésito o reporte de estados de cuenta donde pueda
verificarse el pago efectuado, o que la cancelacion por parte de la entidad bancaria
o de la institucién a cargo del cumplimiento de dicha prestacion conste en el mismo
comprobante. En caso los postores presenten varios comprobantes de pago para
acreditar una sola contratacion, se debe acreditar que corresponden a dicha
contratacion; de lo contrario, se asumird que los comprobantes acreditan
contrataciones independientes.

Es responsabilidad del postor distinguir adecuada y detalladamente el alcance
(Servicio SaaS Aula virtual PETROPERU) del Contrato y/o comprobantes de pago
presentados para la evaluacion, para ello, de ser necesario debe adjuntar a su
Contrato y/o comprobantes de pagos presentados, las condiciones técnicas,

3
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condiciones especificas, valorizacion, u otro documento que detalle las prestaciones
desarrolladas. Asimismo, en caso EL POSTOR requiera acreditar contratos que
incluyan otros servicios y que no se pueda diferenciar en el mismo, EL POSTOR
debera presentar el presupuesto y/o desagregado que muestre el detalle indicado para
cada prestacion. De no ser asi, dicho contrato no sera tomado en cuenta durante la
evaluacion de las propuestas.

En caso de presentar servicios que consideren confidenciales, EL POSTOR es
responsable de presentar un documento complementario que sefiale la descripcion de
los trabajos y/o partidas consignadas en los contratos y/o bases y/o términos de
referencia y/o actas de conformidad y/o comprobantes de pagos, detallando
claramente el periodo de ejecuciébn y el monto ejecutado, los cual sean lo
suficientemente claras para que pueda ser calificada la experiencia que se pretende
acreditar.

En caso EL POSTOR sea una sucursal, podra presentar la documentacién de la
sucursal y/o de la empresa matriz, dado que ambas constituyen una misma personeria
juridica. En caso EL POSTOR sea una subsidiaria, al constituirse en una personeria
juridica diferente a la de su casa matriz 0 a la de las demas empresas de la
corporacién, solo podran acreditar la experiencia con su propia documentacion.

2.2 Personal:

El POSTOR debera presentar en su propuesta la organizacion de su equipo de
trabajo para el desarrollo de este servicio. El equipo de proyecto debe estar
conformado como minimo por:

a) Gerente del servicio o Lider del Servicio

Con Experiencia minima de tres (03) proyectos como Gerente o Jefe i Lider
de proyecto en proyectos de implementacion de soluciones del SAAS
ofertado o de Implementacion de soluciones del SAAS ofertado.

b) Consultor funcional o Analista Funcional

Con experiencia minima de tres (03) afios acumulados en proyectos como
consultor funcional y/o Lider funcional y/o Analista funcional en la
implementacion de soluciones del SAAS ofertado para EL SERVICIO en los
Gltimos cinco (05) afios. Experiencia minima de dos (02) afios liderando
procesos de capacitacion en servicios de implementacion LMS.

¢) Configurador y/o Desarrollador:

Con experiencia minima de un (01) afio como consultor especialista en la
configuracion o implementacion del SAAS ofertado por EL SERVICIO.

El POSTOR debera dimensionar su equipo con la finalidad de cumplir con el plazo
establecido en el numeral 6.3 Plazo del Servicio, en caso presente mas de un
consultor, Analista o Programador y/o configurador este debera cumplir con los
requisitos para el puesto segun lo requerido en las presente condiciones técnicas,
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debemos considerar que solo es requisito en caso de presentar 02 recursos gue
almenos uno de ellos acredite experiencia en la configuracion del servicio de
autenticacién de MS- AD.

Forma de acreditar:
La experiencia del personal serd acreditada de cualquiera de las siguientes formas:

Copia simple de contrato y su respectiva conformidad, o

Constancias, o

Certificados, o

Cualquier otra documentacion que, de manera fehaciente, demuestre la experiencia
del personal propuesto.

Previo al inicio del servicio PETROPERU verificara la experiencia del personal y se
reserva el derecho de solicitar sustituir al mismo por otro de igual formacién y
experiencia.

ll. GARANTIAS Y POLIZAS (de corresponder)

3.1  GARANTIAS
No aplica

3.2 SEGUROS
No aplica

IV. DOCUMENTOS FORMALIZACION CONTRACTUAL

4.1 DOCUMENTOS FORMALIZACION CONTRACTUAL
Para la formalizacién del Contrato el postor ganador de la Buena Pro debera
entregar:

Acuerdo de Confidencialidad con Terceros, segun formato N°02, debidamente
firmado por el representante legal.

CARTA DE COMPROMISO DE CONFIDENCIALIDAD, segun formato N°03,
debidamente firmado por el representante legal.

V. DOCUMENTOS FORMALIZACION CONTRACTUAL

5.1 ADELANTOS
No aplica

5.2 FACTURACION

El comprobante de pago debera  enviarse a través de la

Plataforma de Mesa de Partes Virtual, para mas informacion revisar el enlace:
5
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https://scdp.petroperu.com.pe/mpv/. Sélo las empresas extranjeras pueden enviar sus
comunicaciones a la direccion de correo mesadepartesvirtual@petroperu.com.pe,
hasta que se implemente la opcion correspondiente en la plataforma de Mesa de
Partes Virtual.

Los comprobantes de pago deberan estar acompafiados de:

e Para el caso de pagos parciales: Copia del Contrato u Orden de Trabajo a
Terceros (OTT), la valorizacion aprobada y/u otros documentos.

e Para el caso del pago final: Contrato u Orden de Trabajo de Terceros (OTT)
original, la valorizacion final aprobada, el acta de conformidad de recepcién, acta
de liquidacion y/u otros documentos.

El Contratista consignara obligatoriamente en su factura el nimero y descripcion del
Contrato u OTT y el nUmero de HES.

Tratdndose de comprobantes de pago electronico, éstos deberan ser autorizados por
la SUNAT.

Aquellos comprobantes de pago presentados incorrectamente o presentados antes de
obtener la conformidad seran devueltos para su subsanacion, rigiendo el nuevo plazo
a partir de la fecha de su correcta presentacion.

El nimero de HES sera alcanzado por PETROPERU para el pago correspondiente
junto a la conformidad de los entregables.

Si el entregable no tiene observaciones, PETROPERU dara la conformidad a un
entregable a mas tardar a los siete (7) dias habiles desde el dia siguiente de su
presentacion. Este plazo no esta comprendido dentro del plazo de ejecucion de EL
SERVICIO.

5.3 FORMA DE PAGO

PETROPERU realizara el pago de las facturas a mas tardar a los sesenta (60) dias
calendario de recibida la factura.

El plazo de pago para la cancelacion de facturas o recibos por honorarios emitidos por
una MYPE sera a los treinta (30) dias calendario, contados a partir de la fecha de
emision de la factura o recibo por honorarios. Para tal efecto la MYPE debera entregar
lo siguiente:

a) Declaracion jurada del Impuesto a la Renta correspondiente al ejercicio fiscal
inmediatamente anterior a la fecha de emisiébn de la factura o recibo por
honorarios.

b) Numero de cuenta de la empresa del sistema financiero en la que se le debe
abonar el importe de la factura o recibos por honorarios emitido, de conformidad
con el TUO de la Ley para la lucha contra la evasion y para la formalizacion de la
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economia, cuyo TUO fue aprobado por Decreto Supremo N°150-2007-EF y
modificatorias.

Las valorizaciones se presentaran segun el cuadro adjunto:

Valorizaci6

N Descripcién Monto Por Facturar

Acta de Aceptacién y Conformidad,

1 segun los entregables descritos en el | 80% del monto contractual
numeral 20 Entregables para la Fase 1.

Acta de Aceptaciéon y Conformidad,
segln los entregables descritos en el
2 numeral 20 Entregables para la Fase 2 | 10% del monto contractual
(meses 1 al 8).

Acta de Aceptacién y Conformidad,
segun los entregables descritos en el
numeral 20 Entregables para la Fase 2
meses 9 al 12).

3 ( ) 10% del monto contractual
Acta de Aceptacién y Conformidad,
segun los entregables descritos en el
numeral 20 Entregables para la Fase 3.

VI. DESCRIPCION DE ALCANCE TECNICO DEL SERVICIO

6.1 NORMATIVA TECNICA

Las siguientes normas son, en lo que corresponda, de cumplimiento obligatorio
para EL CONTRATISTA, como tal es directamente responsable por las acciones y
omisiones de sus subcontratistas (si fuere el caso), proveedores y otras personas
gue estén directa o indirectamente empleados por ellos.

a. Términos y Condiciones para el Intercambio de Informacién Confidencial (ver
apéndice 05).

b. Politica Corporativa de Seguridad de la Informacion:
https://www.petroperu.com.pe/Storage/tbl documentos varios/fld 1160 Docu
mento_file/89-y2M]11j2Jn9Zt1Z.pdf

c. Politica Corporativa de Proteccion de Datos Personales —( ver Apéndice 06):
https://www.petroperu.com.pe/Storage/tbl documentos varios/fld 1160 Docu
mento file/383-11Nj7Wx0Sc6A04P.pdf

6.2 LUGAR DE EJECUCION

EL SERVICIO serd ejecutado de manera remota por EL CONTRATISTA. Las
coordinaciones y atencion brindada en EL SERVICIO se realizaran de manera virtual
con PETROPERU.


https://www.petroperu.com.pe/Storage/tbl_documentos_varios/fld_1160_Documento_file/89-y2Mj1Ij2Jn9Zt1Z.pdf
https://www.petroperu.com.pe/Storage/tbl_documentos_varios/fld_1160_Documento_file/89-y2Mj1Ij2Jn9Zt1Z.pdf
https://www.petroperu.com.pe/Storage/tbl_documentos_varios/fld_1160_Documento_file/383-l1Nj7Wx0Sc6Ao4P.pdf
https://www.petroperu.com.pe/Storage/tbl_documentos_varios/fld_1160_Documento_file/383-l1Nj7Wx0Sc6Ao4P.pdf
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6.3 PLAZO DE EJECUCION:

El SERVICIO consta de las siguientes fases:

PLAZO

N FASES (DIAS CALENDARIO)

1. | Configuracion, adaptacioén y activacion | 30

2. |Usoy Soporte de la Plataforma 335

3. | Desactivacion 30

Plazo de ejecucion 365

El servicio debe darse en el plazo indicado y el inicio de ejecucidén contractual sera
coordinado entre el Administrador del Contrato y EL CONTRATISTA previo
cumplimiento, a satisfaccion de PETROPERU, de la documentacion indicada en las
condiciones establecidas en el numeral 6.6 de las Condiciones Técnicas.

6.4 ALCANCE TECNICO DEL SERVICIO

El CONTRATISTA como parte de EL SERVICIO realizara una implementacion de
Software como un Servicio (SaaS, por sus siglas en inglés) segun las siguientes fases:

1. Configuracion, adaptacion y activacion.
2. Suscripcién para uso, soporte y actualizacion.
3. Desactivacion.

La descripcion detallada del servicio a contratar se encuentra en el Apéndice N°01
Alcance Detallado de los Servicios.

6.5 CONDICIONES PARA EL INICIO DEL SERVICIO U OBRA
Luego de formalizado el contrato, previo al inicio efectivo del servicio, se cumplira lo
siguiente:

1. Metodologia de implementacion a emplear para la Configuracion, Adaptacion y
Activacion del Aula Virtual de PETROPERU por cada etapa.

2. Personal (De acuerdo con lo indicado en el numeral 2.2 de las presentes
Condiciones Técnicas).

En sefal de conformidad de los requisitos establecidos en el presente numeral se
firmaréa el Acta de Inicio de los servicios entre las partes.

6.6 ENTREGABLES
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FASE 1: CONFIGURACION, ADAPTACION Y ACTIVACION

1. PLAN DE TRABAJO

EL CONTRATISTA entregara el Plan de Trabajo, de
acuerdo con lo solicitado en el numeral 3.1. Fase de
Adaptacion, Configuracion 'y Activacion del
Apéndice A, el mismo que debera incluir un
cronograma del servicio. La version aprobada por
PETROPERU (Administrador del Servicio y
Coordinador TI) debera entregarse como parte del
Entregable 1.

El cronograma debera incluir las actividades de EL
CONTRATISTA y PETROPERU necesarias para
lograr los entregables de EL SERVICIO.

PETROPERU debera participar en las siguientes
actividades (se incluyen algunos tiempos previstos
minimos):

1. Reunién de inicio y revisién de prerrequisitos.
2. Levantamiento de informacion.

3. Escaneo de vulnerabilidades de seguridad (2
dias minimo).

4. Pruebas de Usuario en ambiente de pruebas (5
dias minimo).

5. Revision de Requerimientos No Funcionales (5
dias minimo, se realiza en paralelo a las
pruebas de usuario).

6. Revision de documentacion funcional y técnica
(3 dias minimo).

7. Revision y conformidad del usuario al SaaS
activado en produccion (3 dias minimo).

8. Capacitacion.

Consideraciones para actividades de PETROPERU:

1. Algunas actividades generaran observaciones
gque deberan ser levantadas por EL
CONTRATISTA. Se recomienda que el
levantamiento de observaciones y una
reconfirmacién  posterior a cargo de
PETROPERU se incluyan en el cronograma.

2. Su ejecucion no se realizard en paralelo, salvo
PETROPERU lo autorice oportunamente.

3. En algunas actividades se incluyeron tiempos
9
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2. ACTAS DE REUNION

minimos por iteracion.

4. lLas actividades de PETROPERU seran
consideradas para su ejecucion en dias habiles.

En adicion, EL CONTRATISTA incluird en el
cronograma actividades de gestion (reunién de
inicio, seguimiento de avance, reunion de cierre,
etc.). Estas reuniones seran convocadas
oportunamente por EL CONTRATISTA, el cual
debera generar el acta por cada reunién sostenida
con PETROPERU y alcanzada oportunamente para
su revisién y aprobacion.

EL CONTRATISTA es el responsable del
seguimiento y control para el cumplimiento de los
objetivos de EL SERVICIO. En caso de retraso en
las actividades EL CONTRATISTA podra proponer
un cronograma de recuperacion para aprobacion de
PETROPERU siempre y cuando no impacte los
plazos definidos para los entregables de EL
SERVICIO. Si impacta los plazos de los
entregables, debera coordinarse y justificarse una
ampliacion de plazos segun el numeral 6.7 Manejo
de Cambios en EL SERVICIO.

EL CONTRATISTA es el responsable de mantener
actualizado el cronograma durante la ejecucion de
EL SERVICIO previa aprobacion de PETROPERU
(Administrador del Servicio y Coordinador TI).

EL CONTRATISTA entregard las actas de reunién
(versiones aprobadas) generadas durante EL
SERVICIO.

Consideraciones para las actas de reunién:

EL CONTRATISTA alcanzara, de manera oportuna,
a todos los participantes, las actas de las reuniones
sostenidas con PETROPERU. Luego, los
participantes tienen un plazo maximo de tres (3)
dias habiles, posteriores al envio del acta, para
alcanzar observaciones. Si nadie observa, se
asume que el acta estd aprobada por todos los
participantes. En caso de requerirse un plazo
distinto de aprobacion, este podra acordarse, por
reunién, de manera oportuna y que no afecte la

10
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3. DOCUMENTO DE ESPECIFICACION

4. CONFORMIDAD DE PRUEBAS DE

USUARIO Y MATRIZ
CUMPLIMIENTO DE RNF

DE

normal ejecucién de EL SERVICIO.

El formato de acta de reunion serd alcanzado por
PETROPERU para su uso durante la ejecucion de
EL SERVICIO

EL CONTRATISTA entregard un documento de
especificacion, el cual tendrd las siguientes
secciones:

1. Especificacion de configuraciones y
adaptaciones.

2. Restricciones.

3. Arquitectura (grafico y descripcion que incluya
interacciébn del software con Internet, los
servidores, base de datos, el SAAS y los
usuarios).

4. Requerimientos minimos de software y
hardware del cliente para un correcto
funcionamiento del SaasS.

5. Especificaciones adicionales (estandares
utilizados para la implementacién asociados a
programacion, seguridad, u otro).

Consideraciones:

Este documento deberé contar con la aprobacién de
PETROPERU (Lider Usuario aprueba el punto 1; y
el Coordinador TI, los puntos 2, 3, 4y 5).

EL CONTRATISTA es el responsable de mantener
actualizado este documento durante la ejecucién de
EL SERVICIO previa aprobacion de PETROPERU

EL CONTRATISTA entregara lo siguiente:

1. Evidencias de pruebas ejecutadas por el/los
usuario(s) clave(s) con la conformidad del Lider
Usuario.

2. Matriz de cumplimiento de RNF en ambiente de
pruebas con la conformidad de PETROPERU
(Coordinador TI).

CONSIDERACIONES:

Pruebas de Usuario:

Previo a las pruebas de usuario, EL CONTRATISTA
entregarad el documento de casos de pruebas de
todas las funcionalidades implementadas para
PETROPERU. EI CONTRATISTA actualizara el

11
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5. ACTA DE CAPACITACION

6. MANUALES DE USUARIO

documento de casos de pruebas a solicitud de
PETROPERU para incluir/modificar/eliminar/detallar
casos.

Matriz de Cumplimiento de RNF:

PETROPERU (Coordinador TI) alcanzarda a EL
CONTRATISTA la matriz de cumplimiento de RNF,
la cual tendra la lista de RNF definidos en las
presentes Condiciones Técnicas con sus criterios
de aceptacion y su prioridad (1, 2 y 3; donde 1 es la
mas alta prioridad).

En paralelo a las pruebas de usuario, PETROPERU
(Coordinador TI) verificara el cumplimiento de los
RNF en el SaaS de pruebas. Para cada RNF
colocara el porcentaje de cumplimiento en la matriz,
y adjuntard las observaciones encontradas con la
evidencia  correspondiente, remitiendo  estos
resultados a EL CONTRATISTA.

EL CONTRATISTA subsanard el SaaS, vy
coordinara con PETROPERU (Coordinador TI) la
revision correspondiente. Este ciclo se repetira
hasta que se haya cumplido el criterio para la
conformidad en el ambiente de pruebas (*).

Para casos excepcionales, EL CONTRATISTA
justificard la no subsanacién por tratarse de
observaciones que estén fuera del alcance de EL
SERVICIO o de una limitacion técnica. Esta
justificacion debera ser aprobada por PETROPERU;
caso contrario, EL CONTRATISTA subsanara el
SaaS segun lo observado y en un plazo segun lo
planificado.

(*) CONFORMIDAD:

La Matriz de Cumplimiento de RNF serd conforme
solo si se cumple lo siguiente:

1. Cada RNF con prioridad 1 tiene un cumplimiento,
minimo, del 100% en ambiente de pruebas.

2. Cada RNF con prioridad 2 o 3 tienen por lo
menos un cumplimiento, minimo, del 80% en
ambiente de pruebas.

EL CONTRATISTA entregara el acta de
capacitacion realizada a PETROPERU, debera
tener adjunto la lista de temas tratados, listado de
participantes y estar firmada por el Lider Usuario.

EL CONTRATISTA entregard los manuales de
usuario por cada rol definido en el SaaS.
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7. EVIDENCIA DE ACTIVACION DEL

8.

PORTAL Y ACCESOS A USUARIOS.

INFORMES DE SEGURIDAD

Este documento debera contar con la aprobacion de
PETROPERU (Lider Usuario).

EL CONTRATISTA es el responsable de mantener
actualizados estos documentos durante la ejecucién
de EL SERVICIO previa aprobacién de
PETROPERU.

EL CONTRATISTA entregara evidencia de la
activaciéon del SaaS, ademas de la lista de usuarios
registrados.

Las evidencias de la activacion seran capturas de
pantalla que muestren claramente la URL del SaaS,
fecha y hora de su equipo de computo. Para ello, se
recomienda el uso de la tecla imprime pantalla
(ImpPant o ImpPt). Las pantallas por capturar seran
la de logueo y la pantalla principal.

EL CONTRATISTA entregara lo siguiente:

1. Informe de seguridad del dultimo escaneo
realizado por PETROPERU al SaaS activado.

2. Informe sustentatorio en caso de vulnerabilidades
que no impliquen un riesgo para PETROPERU, el
cual deberd contar con la aprobacion de
PETROPERU (Coordinador TI).

3. Plan de accibn para subsanacion de
vulnerabilidades por subsanar, el cual debera contar
la aprobaciéon de PETROPERU (Coordinador TI).
Posteriormente, EL CONTRATISTA reportara el
avance y cierre en el Informe Periddico (entregable
de la Fase de Suscripcion para uso, soporte y
actualizacion) que corresponda segun el mes
ejecutado.

Actividades previstas para este entregable:

PETROPERU entregarda a EL CONTRATISTA un
informe de seguridad del ambiente de pruebas del
SaaS, generado con un software especializado (no
free software, ni version de prueba) o elaborado por
una empresa especializada y con experiencia
comprobada no menor a tres (3) afios en servicios
de Ethical Hacking.

Las vulnerabilidades identificadas en este informe
deberan ser subsanadas por EL CONTRATISTA.
PETROPERU ejecutara los escaneos de seguridad
necesarios que permitan corroborar que no existen
vulnerabilidades luego de la subsanacion de EL
CONTRATISTA.

Para lograr el objetivo de subsanar el SaaS, EL

13



CONDICIONES TECNICAS
SERVICIO SAAS AULA VIRTUAL PETROPERU

9. CONFORMIDAD REQUERIMIENTOS
FUNCIONALES EN PRODUCCION

CONTRATISTA debera realizar pases a su
ambiente de pruebas, alli PETROPERU verificara si
las vulnerabilidades fueron superadas.

En caso de presentarse vulnerabilidades
excepcionales que EL CONTRATISTA determine
que no suponen un riesgo de seguridad para
PETROPERU, EL CONTRATISTA podra no
implementarlas como parte de EL SERVICIO
siempre y cuando presente un informe sustentatorio
para aprobacién por PETROPERU; si no es
aprobado, EL CONTRATISTA debera subsanarlas
seguln lo programado.

Si luego de la subsanacién, aun se mantienen
algunas vulnerabilidades y si PETROPERU lo
solicita, EL CONTRATISTA podra presentar un Plan
de Accion para subsanar lo pendiente, el cual
deberéa contar con la aprobacion de PETROPERU;
si no es aprobado o PETROPERU no solicita el
Plan de Accién, EL CONTRATISTA debera
subsanar el SaaS segun lo programado.

Posteriormente, ya se podra activar el SaaS en
produccion. PETROPERU verificara la existencia
de vulnerabilidades en el SaaS activado. En caso
de existir, EL CONTRATISTA debera presentar un
Plan de Accion el cual debera ser aprobado por
PETROPERU (Coordinador TI).

Cabe precisar, que las actividades de identificacion
de vulnerabilidades de seguridad por parte de
PETROPERU vy la subsanacion de estas por parte
de EL CONTRATISTA, de manera oportuna, seran
actividades recurrentes a lo largo de EL SERVICIO
durante el uso del SaaS activado en produccién, sin
costos adicionales para PETROPERU y en plazos
aprobados por PETROPERU.

EL CONTRATISTA entregara evidencia de la
revision realizada por los Usuario(s) Clave(s)) al
SaaS activado en produccion con la conformidad
del Lider Usuario.

Consideraciones:

Las evidencias de la revisibn seran capturas de
pantalla que muestren claramente la URL del SaaS,
fecha y hora de su equipo de computo. Para ello, se
recomienda el uso de la tecla imprime pantalla
(ImpPant o ImpPt). Por lo menos, se deberan
presentar dos capturas de pantalla por cada médulo
implementado; ademas, de una captura de pantalla
por cada reporte.
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10.CONFORMIDAD REQUERIMIENTOS
NO FUNCIONALES EN
PRODUCCION

EL CONTRATISTA entregara la Matriz de
cumplimiento de RNF en ambiente de produccién
con la conformidad de PETROPERU (Coordinador
TI). Para los RNF cuyo porcentaje de cumplimiento
es igual o superior al limite minimo para la
conformidad en produccién y menor al 100%, se
debera contar con un Plan de Accién aprobado por
PETROPERU (Coordinador TI).

Consideraciones:

PETROPERU (Coordinador TI) revisara el SaaS
activado en produccion. Para cada RNF colocara el
porcentaje de cumplimiento en la matriz, y adjuntara
las observaciones encontradas con la evidencia
correspondiente, remitiendo estos resultados a EL
CONTRATISTA.

EL CONTRATISTA subsanard el SaaS, vy
coordinard con PETROPERU (Coordinador TI) la
revision correspondiente. Este ciclo se repetira
hasta que se haya cumplido el criterio para la
conformidad en el ambiente de produccion (*). Estas
actividades deberan realizarse en paralelo a la
revision que realiza el usuario al SaaS activado en
produccion.

Para casos excepcionales, EL CONTRATISTA
justificard la no subsanaciéon por tratarse de
observaciones que estén fuera del alcance de EL
SERVICIO o0 de una limitacion técnica. Esta
justificacion deberé ser aprobada por PETROPERU
(Coordinador TI); caso contrario, EL CONTRATISTA
subsanard el SaaS segun lo observado y en un
plazo segun lo planificado.

Para los RNF cuyo porcentaje de cumplimiento es
igual o superior al limite minimo para la conformidad
en ambiente de produccién y menor al 100%, EL
CONTRATISTA debera presentar un Plan de Accién
cuyo objetivo es lograr un cumplimiento del 100%
de todos los RNF excepto los RNF 2.13 GUIl y 2.14
Interaccion, los cuales pueden ser conformes con
un cumplimiento minimo del 90%. El Plan de Accion
debera contar con la aprobacion de PETROPERU
(Coordinador TI).

(*) Conformidad:

El presente entregable sera conforme solo si se
cumple lo siguiente:

1. Cada RNF con prioridad 1 tiene un cumplimiento
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11.CONFORMIDAD AL SAAS
ACTIVADO EN PRODUCCION

12. PROCEDIMIENTO DE SOPORTE
FUNCIONAL Y TECNICO

del 100% en ambiente de produccion.

2. Cada RNF con prioridad 2 o 3 tiene por lo menos
un cumplimiento, minimo, del 90% en ambiente de
produccion.

3. Para los RNF cuyo porcentaje de cumplimiento
es igual o superior al limite minimo para la
conformidad en produccién y menor al 100%, se
deberéa contar con un Plan de Accién aprobado por
PETROPERU (Coordinador TI) cuyo objetivo es
lograr un cumplimiento del 100% de todos los RNF
excepto los RNF 2.13 GUI y 2.14 Interaccion, los
cuales pueden ser conformes con un cumplimiento
minimo del 90%. Posteriormente, EL
CONTRATISTA reportara el avance y cierre del
Plan de Accion en el Informe Periédico (entregable
de la Fase de Suscripciébn para uso, soporte y
actualizacion) que corresponda segun el mes
ejecutado.

Acta de Conformidad firmada por el Administrador
del Servicio y Coordinador TI de PETROPERU
donde manifieste expresamente la conformidad al
SaaS activado en produccion.

Consideraciones:

La conformidad al SaaS activado en produccién se
dard solo si se tienen las conformidades de los
entregables 9. Conformidad Requerimientos
Funcionales y 10. Conformidad Requerimientos No
Funcionales.

EL CONTRATISTA presentara el Procedimiento de
Soporte donde se detalle el procedimiento de
atencién. Este documento deberd incluir el punto de
contacto (Nombre y Apellidos, Cargo, Correo
Electronico, Teléfono Fijo y Teléfono Celular) a
quien se le reportaran los incidentes y el mecanismo
de registro (via email, teléfono o aplicacibn web
para registro de tiques), ademas del flujo de
escalamiento, flujp de atencién, roles vy
responsabilidades.

El Procedimiento de Soporte entregado debera
contar con la aprobacion de PETROPERU
(Administrador del Servicio y Coordinador TI).

FASE 2: SUSCRIPCION PARA USO, SOPORTE Y ACTUALIZACION:

13. INFORME MENSUAL

EL CONTRATISTA deberd presentar un informe
mensual sobre lo atendido durante el periodo
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FASE 3: DESACTIVACION:

14. CONTENIDO DEL SAAS

15.COMPROMISO DE ELIMINACION
DEL CONTENIDO DEL SAAS

correspondiente, especificando minimamente los
siguientes datos de los incidentes atendidos:
descripcion del incidente, usuario que reportd, fecha
y hora del reporte, fecha y hora de intervencion,
fecha y hora de solucion y célculo preliminar de las
métricas que permitan determinar si se cumplioé con
los niveles de servicio establecidos en el numeral
6.8.2.del presente documento.

Para la determinacion de los tiempos asociados a
las métricas, se tomara solo en cuenta las
comunicaciones via correo electrénico.

En caso de observaciones, el informe sera devuelto
a EL CONTRATISTA para su subsanacion en un
plazo méaximo definido por PETROPERU
(Administrador del Servicio y el Coordinador TI).

En adicién, en el informe se debera adjuntar las
evidencias de los respaldos de la base de datos y
contenido del SaaS que realiza EL CONTRATISTA
diariamente.

Al término de EL SERVICIO, EL CONTRATISTA
entregarda a PETROPERU toda la informacion
contenida en el SaaS. El contenido ser4 tomado del
Saas activado en la fecha que PETROPERU estime
conveniente.

El contenido debera ser entregado a PETROPERU
segun lo siguiente:

- Registros de base de datos en archivos con
formato CSV, Excel, TXT, u otro que sea
legible por el usuario final sin el uso de
herramientas con licencia de pago.

- Material audiovisual en formatos legibles
que se puedan reproducir sin el uso de
software con licencia pago.

EL CONTRATISTA alcanzara el inventario de
informacion entregada, un documento con la
descripcion del contenido de cada archivo
entregado por columnas, y tipos de datos
asociados.

Asimismo, se debera incluir los logs y/o bitacoras
generadas en el SaaS, y documentos/archivos
almacenados.

EL CONTRATISTA alcanzara una carta donde se
comprometa, a los 10 dias calendario de finalizado
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EL SERVICIO, con lo siguiente:

1. Eliminar el contenido de la informacidn registrada
en el SaaS durante EL SERVICIO; y los backups
que contengan informacion de PETROPERU
generados durante EL SERVICIO.

2. Alcanzar a PETROPERU evidencia que sustente
dicha eliminacién.

Cabe sefialar que PETROPERU podra solicitar que
EL CONTRATISTA entregue el contenido de la
informacion registrada en el SaaS segun el
entregable “12. Contenido del SaaS” en caso de
existir observaciones, durante los 10 dias
posteriores de finalizado EL SERVICIO, sin costos

adicionales para PETROPERU.

6.7 MANEJO DE CAMBIOS EN EL SERVICIO

Cualquier solicitud de alguna de las partes que impligue cambios en EL CONTRATO
sera tratada de la siguiente manera:

a.
b.

Todo

Solicitud formal del cambio de cualquiera de las dos partes.

Informe de andlisis detallado del cambio, calificacion y estructura de costos de
este (si fuera necesario) a cargo de EL CONTRATISTA.

Aprobacién o rechazo de su implantacién por parte de PETROPERU o EL
CONTRATISTA segun corresponda.

. Si el cambio fue aprobado, actualizar la documentacién necesaria Yy

cronograma de EL SERVICIO en caso de haberse impactado.

cambio serd tratado al amparo del Reglamento de Contrataciones de

PETROPERU.

6.8 PENALIDADES

En caso de incumplimiento injustificado por causas imputables al CONTRATISTA en la
ejecucion de la prestacion objeto de EL SERVICIO, PETROPERU aplicara
penalidades segun lo indicado a continuacion:

6.8.1 PENALIDADES POR RETRASO EN LA ENTREGA DE SERVICIOS

Por el retraso injustificado en la entrega (de los entregables o
documentacion acordada) de los servicios, PETROPERU aplicara a EL
CONTRATISTA una penalidad por mora por cada dia de atraso, hasta por
un monto maximo del monto equivalente al 10% del monto contractual, la
penalidad se aplicard automéaticamente y se calculara de la siguiente
manera:
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Penalidad diaria 0.10 * Monto
= F * Plazo en dias

Donde F tendra el valor de F= 0.25

El Contratista en caso retraso no imputables a su causa debera presentar
su descargo donde sustenta con documentos o hechos probatorios, los
motivos o causas del hecho que se pretende penalizar no son atribuibles al
mismo 0 escapa a su responsabilidad contractual. No se aplicara
penalidades sélo si PETROPERU considera que el descargo presentado
por EL CONTRATISTA estd adecuadamente sustentado Y justifica que no
le son atribuibles las causas del atraso.

Debemos precisar que estas penalidades se aplicardan en forma
automatica, sin embargo, dado que estas estan referidas a plazos es
factible qgue EL CONTRATISTA, puede realizar su descargo en forma
diligente antes de cumplir con la fecha compromiso o de entrega acordada,
y de ser el caso solicitar ampliacion de plazo conforme lo indica el Articulo
67 del Reglamento de Contrataciones de PETROPERU.

La aplicacién de las penalidades se realizara cuando se incumpla con los
plazos establecidos para los entregables, cuyas fechas exactas se
encontraran en el cronograma de EL SERVICIO.

6.8.2 Penalidades por incumplimiento de Niveles de servicio
Para EL SERVICIO se establecen acuerdos de niveles de servicio (SLA),
cuyos incumplimientos derivaran en penalidades las cuales se calcularan
con referencia a la Unidad Impositiva Tributaria (UIT).
La presente penalidad se aplicara solo cuando sean imputables a EL
CONTRATISTA. Su cémputo solo se realiza dentro del horario de atencion
de EL SERVICIO. Si la penalidad no es imputable a EL CONTRATISTA,
este deberd justificarlo en un informe en el plazo requerido por
PETROPERU, y debera ser aprobado por PETROPERU; si no lo aprueba,
se aplicaré la penalidad correspondiente.
N.° Métrica L|m|.te Medicion Penalidad
Inferior
, Si la Medicién es mayor al Limite Inferior,
Tiempo d_e, Promedio | penalidad de 0.125 UIT (penalidad inicial).
1 | Intervencién de 1lh . , .
P mensual | Se incrementara la penalidad en un 25% de la
Falla Critica ; o s
penalidad inicial por cada 1 h adicionales.
. Si la Medicién es mayor al Limite Inferior,
Tiempo de Promedio | penalidad de 0.063 UIT (penalidad inicial).
2 | Intervencion de 2h . , .
- mensual | Se incrementaré la penalidad en un 25% de la
Falla No Critica ; - .
penalidad inicial por cada 2 h adicionales.
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Tiempo de ' Sila Medicién es mayor al Limite I'nfe.rior,
3 | Atencion de 2 h Promedio | penalidad de 0.25 UIT (penalidad inicial).
Falla Critica mensual | Se incrementara la penalidad en un 25% de la
penalidad inicial por cada 2 h adicionales.
Tiempo de Si la Medicién es mayor al Limite Inferior,
A Altencpién S ah Promedio | penalidad de 0.125 UIT (penalidad inicial).
Falla No Critica mensual | Se incrementara la penalidad en un 25% de la
penalidad inicial por cada 4 h horas adicionales.
Si la Medicion es menor al Limite Inferior,
. I penalidad de 0.25 UIT (penalidad inicial).
5 | Disponibilidad 99.95% | Mensual . , .
Se incrementara la penalidad en un 25% de la
penalidad inicial por cada 2 h horas adicionales

6.8.3 Otras penalidades del Servicio

6.8.3.1 Por incumplimiento de las normas de Seguridad de la Informacion

Por incumplimiento de las normas de Seguridad de la Informacién
establecidas por PETROPERU en el marco de su normativa vigente, se
aplicara penalidad de 0.36 UIT por cada ocurrencia que se detecte
durante la ejecucion de EL SERVICIO. Asimismo, desde que se reporta
la ocurrencia hasta que EL CONTRATISTA aplique la accién correctiva
para levantar la observacion, se aplicard penalidad de 0.25 UIT por
cada hora que transcurra, inclusive fuera del horario de atencién de EL
SERVICIO.

6.8.3.2 Por incumplimiento de Procedimientos, Directivas, Politicas y

acuerdos

Por incumplimiento en lo dispuesto en los procedimientos, directivas,
politicas (se excluye de la Seguridad de la Informacién, ya se considera
en el numeral 6.8.3.1) o acuerdos establecidos o adoptados con
PETROPERU en las presentes Condiciones Técnicas o durante EL
SERVICIO, se aplicara penalidad de 0.125 UIT por cada evento.

Al iniciar el servicio se alcanzara aquellas normas gue no son publicas,
y que se hayan colocado en forma explicita en las Condiciones
Técnicas de presente proceso de contratacion.

6.8.3.3 Por reemplazos del equipo de trabajo que impactan el servicio

Por reemplazos del equipo de trabajo que generen retraso, incremento
de costos y/o degrade la calidad de la ejecucion de EL SERVICIO, se
aplicara penalidad de 0.10 UIT por cada evento.
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PETROPERU informara por escrito o via correo electrénico a EL CONTRATISTA, el
mismo que tendrd un periodo de cinco (5) dias naturales para presentar un Informe de
Descargo. En caso amerite por la complejidad del caso presentado, EL
CONTRATISTA podra solicitar que dicho plazo se prorrogue, no excediendo de los 10
dias naturales. Si el informe de Descargo presentado por EL CONTRATISTA no es
aprobado por PETROPERU, sin perjuicio de la correccion o subsanacion del hecho
que motivd la penalidad, PETROPERU lo pondra en conocimiento de EL
CONTRATISTA, procediendo a ejecutar la penalidad correspondiente.

Entiéndase por Informe de Descargo, el informe presentado por EL CONTRATISTA
en donde sustenta con documentos o evidencias probatorias, que los motivos o
causas del hecho que se pretende penalizar no son atribuibles al mismo o escapa a su
responsabilidad contractual. No se aplicara penalidades so6lo si PETROPERU
considera que el descargo presentado por EL CONTRATISTA est4 adecuadamente
sustentado con documentos probatorios.

Las penalidades de los numerales 6.8.3.1y 6.8.3.2 y 6.8.3.3 podran ser hasta por un
monto maximo del 10% del monto contractual.

Las penalidades seran deducidas de los pagos parciales o del pago final.

6.9 OBLIGACIONES Y RESPONSABILIDADES DEL CONTRATISTA

EL CONTRATISTA tiene las siguientes obligaciones y responsabilidades:

a. EL CONTRATISTA es responsable de ejecutar la totalidad de las obligaciones
a su cargo, de acuerdo con lo establecido en el contrato.

b. EL CONTRATISTA reconoce que, si infringe las obligaciones establecidas en el
contrato, responderd por todos los dafios y perjuicios que dicho
incumplimiento ocasione a PETROPERU.

c. EL CONTRATISTA declarara conocer el Cédigo de Integridad de PETROPERU
y manifestard que comparte y se adhiere a los principios, deberes y
prohibiciones éticas recogidas en €l. Asimismo, EL CONTRATISTA se obliga
a exigir a los miembros del equipo de trabajo que brindaran el Servicio, que
cumpla las normas pertinentes del Cédigo de Integridad de PETROPERU.

d. EL CONTRATISTA informara a PETROPERU sobre incidentes de seguridad
que pudieran afectar los datos o servicios brindados, asi como las medidas
adoptadas para resolver los incidentes.

e. Al iniciar el servicio, EL CONTRATISTA debera entregar una Declaracién
Jurada sobre privacidad y confidencialidad empresarial de la Politica
Corporativa de Seguridad de la Informacion y del Reglamento de Seguridad
de la Informacion de PETROPERU.

f. EL CONTRATISTA debera alcanzar por cada uno de los miembros de su
organizacion, antes de participar en EL SERVICIO, la carta de
confidencialidad de la informacién, segun “Apéndice C - Modelo de Carta de
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Compromiso de Confidencialidad”.

g. PETROPERU mantiene todos los derechos sobre la informacion a la que EL
CONTRATISTA tenga acceso y/o genere como resultado del servicio
prestado, asi como cualquier otra relacionada. EL CONTRATISTA debera
asumir la responsabilidad por el trato confidencial de dicha informacion, esta
obligacion de confidencialidad continuard aun terminado y liquidado el
contrato.

h. EL CONTRATISTA cedera los derechos de autor y la propiedad intelectual a
PETROPERU de los entregables de EL SERVICIO, absteniéndose de
registrar o comercializar parcial o totalmente algin entregable detallado en el
numeral 20. Se excluye en todo en sus extremos a la Solucion (SaaS).

6.10 OBLIGACIONES Y RESPONSABILIDADES DE PETROPERU

a. La presente contratacion no constituye ni genera vinculacion laboral alguna
entre el personal de EL CONTRATISTA y PETROPERU. Las partes dejan
expresa constancia de que no existe relacion laboral entre PETROPERU y EL
CONTRATISTA, ni entre PETROPERU y el personal asignado a EL
SERVICIO, el mismo que dependera exclusivamente de EL CONTRATISTA.

b. PETROPERU brindara las facilidades de acceso a la informacién, asi como
apoyara en la coordinacion de reuniones de trabajo necesarias para el
cumplimiento de EL SERVICIO.

c. PETROPERU vy el personal de EL CONTRATISTA programaran reuniones de
control a fin de velar por la correcta marcha de las labores programadas.

VII.LESTRUCTURA DE COSTOS / FORMATO PROPUESTA ECONOMICA
DETALLADA

En Suma Alzada, ver Formato 1

VIll.  SEGURIDAD Y PROTECCION DEL MEDIOAMBIENTE

El Contratista debera cumplir con lo establecido en el Manual Corporativo de
Seguridad, Salud y Proteccién Ambiental para Contratistas de PETROPERU.

IX. APENDICES

Apéndice N° 1 — Alcance Detallado del Servicio

Apéndice N° 2 — Requerimientos funcionales
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Apéndice N° 3 — Requerimientos no funcionales
Apéndice N° 4 — Soporte Funcional y Técnico

Apéndice N° 5 — Términos y Condiciones para el Intercambio de Informacién
Confidencial

Apéndice N° 6 — Politica Corporativa de Proteccién de Datos Personales
Apéndice N° 7 — Clausula Sistema Integridad

Apéndice N° 8 - “Prevencion de Lavado de Activos y Financiamiento del Terrorismo, de
delitos de Corrupcion y de Soborno.

Formato N° 1 — Formato de Propuesta Econdmica Detallada
Formato N° 2 — Acuerdo de Confidencialidad con Terceros

Formato N° 3 — Modelo de Carta de Compromiso de Confidencialidad

ELABORADO POR: APROBADO POR:
Firmado digitalmente por:
_ MARCOS ENRIQUEZ Gustavo Adolfo
- PETROLEOS DEL PERU PETROPERU SA
PE
a Lima-Lima

- Motivo: Aprobado
Petroperu Fecha: 13/03/2024 15:07:12-0500

URSULA MOTTA MEZARINA GUSTAVO MARCOS ENRIQUEZ

ASIGNADA JEFE RELACIONES LABORALES Y
CAPACITACION
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APENDICE N° 01 - ALCANCE DETALLADO DEL SERVICIO

1.

ASPECTOS GENERALES

PETROPERU es una empresa dedicada a satisfacer las necesidades energéticas
del pais con productos y servicios de calidad, contribuyendo al desarrollo y
crecimiento del Peru; para lo cual realiza actividades de refinacion, transporte y
comercializacién de productos derivados del petroleo en forma eficiente, confiable,
sostenible y con responsabilidad socioambiental.

La Gerencia Corporativa Recursos Humanos de PETROPERU requiere una
plataforma de soporte académico y administrativo para la ejecucion de las
actividades de capacitacion a nivel corporativo.

Alcance de los servicios

PETROPERU requiere de una soluciéon de software para disponer de un Aula
Virtual bajo la modalidad Software como Servicio (SaaS, Software as a Service),
gue sea adaptado y configurado a las necesidades de PETROPERU, tomando en
cuenta la aplicacion de su Proceso de Capacitaciéon a nivel Corporativo.

En este sentido se requiere de lo siguiente:

a. Acceso de uso a la Plataforma para personal de PETROPERU que lo
requiera utilizar y de sus COLABORADORES en general durante el plazo del
servicio.

Durante la Fase de Operacion del Servicio se espera realizar la capacitacion
de por lo menos 3,000 trabajadores, tomando como referencia las
estadisticas de afios anteriores, para un periodo de 12 meses, con una
desviacién de con una desviacion del +/- 5%.

A continuacion, la cantidad estimada de usuarios que accederian al Aula

Virtual:
ROL Cantld_ad Estimada de
Usuarios

Estudiante (*) 3,000
(* Incluido dentro del perfil estudiante) 30
Perfil Administrador
(*Incluido dentro del perfil estudiante)

. 150
Perfil Docente
Perfil Docente Externo 100
TOTAL 3,100

(*): Con una desviacion del +/- 5%.
(**): Concurrencia en la plataforma para 300 usuarios.
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b. Configuracién y Adaptaciéon de la Plataforma: Segun las necesidades de
PETROPERU, el CONTRATISTA debera proceder con las actividades de
configuracion, adaptacion, pruebas y activacion de su solucién.

Los requerimientos funcionales minimos que la solucién debera soportar se
encuentran detallados en el apéndice N° 02 y en el Apéndice N° 03 se
detallan los Requerimientos No Funcionales.

c. Soporte Técnico y Funcional: PETROPERU requiere que EL Contratista
brinde soporte a su personal. El Detalle del alcance de este servicio se
incluye en el Apéndice N° 04.

d. Desactivacién y Cierre de los Servicios: Al concluir con los Servicios el
CONTRATISTA entregara una copia de seguridad de todos los cursos
contenidos en la plataforma en formato zip el cual el cliente descarga desde
un espacio temporal en la nube al cual se le brinda acceso.

3. Fase delos Servicios

El Servicio comprendera tres (03) fases dentro del plazo contractual:

3.1. Fase de Adaptacién, Configuracion y Activacion:

Esta Fase estard conformada por la activacion del a plataforma LMS, carga
de data inicial para la salida en vivo, integracion con el directorio activo de
PETROPERU (MS-Active Directory) y configuracion de la plataforma para su
uso.

Durante esta fase el CONTRATISTA deber& adaptar y configurar cada una
de las funcionalidades descritas en el APENDICE N° 02 Requerimientos
Funcionales a conformidad de PETROPERU.

El Plazo maximo de esta fase sera de 30 dias calendario, contados a partir
de la fecha de inicio del servicio de acuerdo con lo indicado en el numeral
6.3 Plazo de Ejecucion.

El CONTRATISTA mediante el uso de su metodologia de implementaciéon
procedera con la configuracién de su solucién para la activacion de la misma
de acuerdo con los requerimientos de PETROPERU.

El Contratista debera establecer y presentar un Plan de Trabajo, bajo la
metodologia a emplear, a mas tardar a los tres (03) dias calendario de
iniciado el servicio, que incluya la estrategia, actividades, tareas, plazos,
estructura detallada del Proyecto (EDT) con el detalle necesario que permita
identificar las acciones o actividades que generan dependencia de
PETROPERU, roles y responsabilidades, cronograma detallado en Ms
Project (En caso el proveedor utilice otra herramienta, deber& brindar los
accesos al equipo Petroperu).

Para el desarrollo del Cronograma el CONTRATISTA debera cumplir con lo
indicado en el numeral 6.6 Entregables, Fase 1 Adaptacién y Configuracion
numeral 1 Plan de Trabajo — Cronograma.
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EL CONTRATISTA debera presentar el Plan a PETROPERU con la finalidad
que este sea aprobado a mas tardar a los dos (02) dias calendario de ser
presentado, para lo cual deberan desarrollarse reuniones de trabajo para la
obtencién de la conformidad de este.

PETROPERU para esta fase nombrara usuarios claves, asi como un
Usuario Lider y Lider de Proyecto con dominio en el proceso que
participaran en las actividades a desarrollarse no siendo sus
responsabilidades la configuracion ni la adaptacion del software. Asimismo,
nombrara un Coordinador Tl (Analista asignado por la Unidad Aplicaciones
TI).

EL CONTRATISTA entregard el documento de Casos de pruebas que
ejecutard el usuario con las evidencias correspondientes a los roles
administrador, instructor y alumno. Capturas de pantalla de lo siguiente:

a. Pantalla de login

b. P&agina de la institucién

c. Listado de cursos (Carga y configuracibn de curso, revision de
contenidos, generacion de evaluaciones, actividades, foros, y lo que
corresponda a una actividad)

d. Pantalla de curso

e. Reporteria, mensajeria y controles.

Como parte de esta Fase el CONTRATISTA deberd realizar la capacitacion a
los usuarios claves en los diferentes roles que dispone la herramienta:
Administrador, Instructor y Alumno, como minimo en 24 horas.

A mas tardar al dia 15 de iniciado el servicio y antes de finalizar la Fase 1 del
servicio, el CONTRATISTA debera presentar el Procedimiento de Soporte
Funcional y Técnico para revision y aprobacion por parte de PETROPERU,
alineado por los niveles de servicios contratados EI CONTRATISTA debera
realizar una presentaciéon del mismo al personal de PETROPERU, con la
finalidad de obtener la conformidad de PETROPERU, antes de la puesta en
produccion del entregable de la Fase 1. Asimismo, debera presentar:

3.2.

Debera presentar el Formato N°03 por cada uno de los integrantes de su
Organizacioén por cada fase del servicio.

EL CONTRATISTA es responsable de brindar los servicios con el personal
que disponga la experiencia y formacién necesaria para el cumplimiento de
los niveles de servicios exigidos para esta Fase. La acreditacién de la
formacion y experiencia se realizara bajo los mismos criterios definidos en el
numeral 9 de las presentes Condiciones Técnicas.

Fase de USO y SOPORTE:

Esta Fase se iniciara una vez aprobada el Acta de Conformidad del
Activacion del Aula Virtual en Produccion por parte del Administrador del
Servicio, al cierre de la fase 1.
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3.3.

El plazo de esa fase sera de 335 dias calendario, y se realizaran cierres
mensuales, en los cuales seran evaluados los niveles de servicios que rigen
el presente servicio.

EL CONTRATISTA brindard soporte técnico y funcional a los usuarios
administradores del Aula Virtual, de acuerdo con el horario de atencion y
canales de atencion establecidos en el Apéndice N°04 Soporte Funcional y
Técnico.

Durante esta etapa el CONTRATISTA serd responsable de los
mantenimientos correctivos necesarios para mantener estable y libre de
errores y fallas del Aula Virtual.

En caso de trabajos extraordinarios que requieran indisponibilidad de la
plataforma estos deberan ser realizados fuera del horario establecido, solo
podrdn ser autorizados para la resolucion de incidentes urgentes o
mantenimientos programados, previa aprobacién de PETROPERU.

Fase de Desactivacion
El CONTRATISTA debera presentar los entregables que figuran en la fase
de Desactivacion.

Esta Fase se iniciara 30 dias calendario antes del término de la fase 2 Uso y
Soporte de la Plataforma.

Asimismo, considerando que incluye la eliminacion de la data de la informacion, se
precisa que la conformidad final del servicio no sera emitida hasta no recibir un
documento de EL CONTRATISTA que oficialmente confirme el sitio desactivado.
Cabe precisar que, segln evaluacion de PETROPERU, de manera oportuna,
PETROPERU podria solicitar a EL CONTRATISTA la no desactivacion del software
SaaS bajo un escenario de un nuevo contrato.
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APENDICE N° 02: REQUERIMIENTOS FUNCIONALES

La SOLUCION deberé disponer de las siguientes funcionalidades como minimo:

A. VERSION WEB
1. Interfaz:

Debera permitir ser personalizada al estilo visual de la imagen de
PETROPERU, actividad que debera ser realizada por el CONTRATISTA.

Debera disponer de una funcién de autoguardado para que las acciones en
curso no se pierdan en caso de desconexién inesperada o cierre accidental
del navegador.

2. Gestionar cursos

LA SOLUCION debera permitir gestionar cursos, con las siguientes
funcionalidades bésicas:

=
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Creacion de Cursos.

Registro de Instructor.

Registro de Participantes.

Matricula de Participantes de forma individual y masiva.
Fecha de Inicio y Fin del curso.

Programar actividades y examenes.

Ver los elementos y los anuncios del curso.

Participar en debates.

Interactuar con su instructor y con su clase.

3. Notificaciones para el estudiante

El estudiante podrd acceder a visualizar las actividades definidas en cada
curso en el que se encuentra inscrito, puede acceder a las notificaciones que
se van creando por acciones que ejecuta el docente o por alertas generadas
por la plataforma.

La funcionalidad basica requerida para este modulo es:

No ok~ wDdhRE

Alertas de Actividades nuevas.

Anuncios de los cursos.

Pruebas y actividades que vencen en la semana o en el dia.
Cambios de instructor en los eventos.

Calificaciones publicadas para examenes y actividades.
Elementos agregados a los cursos, actividades, examenes.
Actividades y pruebas vencidas finalizadas.

4. Gestion de contenido del Curso
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LA SOLUCION debera incluir un médulo para gestionar la organizacion de los
cursos permitiendo la creacion de carpetas para gestionar los documentos
asociados a los cursos, y para gestionar las evaluaciones.

La funcionalidad basica requerida para este modulo es:

1.

La versibn WEB y la version disponible para dispositivos moviles de la
plataforma, debe permitir visualizar los siguientes tipos de documentos:
Microsoft Word, Excel, PowerPoint y PDF, siempre y cuando en ese
mismo dispositivo movil se tenga instalado la suite de office.

La plataforma debe permitir imprimir archivos si el software del dispositivo
del usuario lo permite. Ademas, se podra descargar el archivo para poder
compartir bajo las opciones que permita el dispositivo mévil.

5. Creacion de Contenidos

1.

Proporcionar acceso a un editor de contenidos y garantizar que todo el
contenido creado con este editor responda y esté optimizado para
teléfonos moviles y dispositivos de tableta sin necesidad de una
aplicacion movil.

Permitir ingresar contenido HTML y SCORM.

El editor de contenidos debe convertir automéaticamente las URL de
YouTube y de otras plataformas comerciales en contenidos incrustados.

El editor de contenidos debe permitir buscar e incrustar videos de
YouTube sin tener que utilizar un codigo de incrustacion.

Permitir a los instructores arrastrar y soltar tanto archivos individuales
como carpetas enteras de contenido desde su escritorio a su curso.

Permitir que los instructores alineen metas/resultados (competencias u
otro tipo de metas) a las actividades propias de la misma plataforma de
capacitacion como tareas, contenidos, discusiones, examenes.

6. Gestion de Debates (Foros)

LA SOLUCION debe incluir una herramienta para que los estudiantes puedan
ingresar y participar en debates asociados a los cursos.

La funcionalidad basica requerida para este modulo es:

1.

2
3.
4

Iniciar publicaciones y responder a publicaciones.
Editar las publicaciones propias.
No se pueden eliminar publicaciones de otros usuarios.

Adjuntar archivos en los foros.

7. Acceso a Calificaciones

LA SOLUCION deberéa incluir una herramienta para que el estudiante pueda
acceder a visualizar sus calificaciones y actividades asignadas, los profesores
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podran registrar comentarios, o solicitar recursos adicionales sobre las
actividades asignadas.

1. Proporcionar una forma de que los instructores tengan acceso a la
informacion de las notas de cada curso en un lugar centralizado.

2. Permitir crear elementos calificables tales como: tareas y examenes.

3. Permitir a los instructores crear categorias de calificaciones
personalizadas para organizar los elementos de calificaciones por tipo
(por ejemplo: medio término, examen final, verificacién de conocimientos,
entrega, examen rapido, tarea y hoja de trabajo).

4. Ofrecer la posibilidad de utilizar columnas calculadas con férmulas de
calculo personalizadas por el instructor.

5. Ofrecer la posibilidad de crear una columna que pondere otras columnas
calificadas. Permitir calcular la nota del colaborador a la fecha,
basandose en las actividades calificadas hasta ahora y considerando su
ponderacion relativa.

6. Permitir crear una columna que promedia y/o suma otras columnas
calificadas.

7. Permitir realizar célculos por categoria o por agrupacién de columnas (por
ejemplo, cuestionarios, sesiones semanales, etc.)

8. Permitir a los instructores exportar el libro de notas a un archivo de hoja
de célculo (como.csv 0.xIs) para ver los archivos sin conexion.

9. Ofrecer la posibilidad de elegir qué elementos de calificaciones exportar.

10. Ofrecer la posibilidad de publicar las calificaciones en un momento
posterior.

11. Permitir que los instructores sobrescriban las calificaciones, vean la fecha
y hora en que se recibié un envio y calificar una tarea utilizando una
rubrica.

8. Grupos

Permitir a los instructores:

1. Crear grupos de colaboradores que puedan ser utilizados para la entrega
de tareas, exdmenes y foros de discusion.

2. Asignar aleatoriamente a los colaboradores a grupos, asi como
manualmente colaboradores a un grupo especifico.

3. Realizar cambios en un grupo existente. Por ejemplo, cambiar el nombre
del grupo o mover a un colaborador de un grupo a otro.

4. Reutilizar grupos de una tarea, examen o foro de discusion anterior.
Enviar mensajes a todos los usuarios dentro de un grupo especifico.

6. Eliminar grupos y a los colaboradores de un grupo especifico o de todos

los grupos. Proporcionar acceso de grupo privado a herramientas de
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comunicacion colaborativa tales como foros de discusion y salas de
conferencia web.

9. Evaluacién de Cursos

LA SOLUCION debe incluir una herramienta para evaluacion de cursos, la
cual deberé estar disponible para la versién web.

Esta herramienta debera permitir lo siguiente:

1.
2.

o g~ w

Realizar examenes.

Las opciones para generar exdmenes deberan permitir el siguiente tipo
de preguntas: Verdadero/Falso, Varias Opciones, Respuesta corta, Dos
opciones excluyentes.

Permitir al estudiante enviar actividades o asignaciones.
Alertas para fechas de vencimiento de examenes o asignaciones.
Panel de visualizacién de fechas de entrega de asignaciones por cursos.

Para entrega de tareas o asignaciones, el tamafio maximo para archivos
adjuntos es de 100 MB, adicionalmente debera generarse un atributo de
confirmacion de envio.

Reflejar los resultados de las calificaciones en los reportes.

10. Analitica de aprendizaje

1.

Permitir identificar a los colaboradores que no han participado en una
discusion y facilita la comunicacion del instructor con estos
colaboradores.

Permitir identificar con facilidad a los colaboradores que no han accedido
a su curso dentro de un periodo de tiempo especifico y facilita el envio de
un mensaje por parte del facilitador sobre su inactividad.

Permitir identificar a los colaboradores que estan teniendo un desempefio
por debajo de lo esperado.

11. Localizacién

1.
2.

Ser compatible con los idiomas manejados por la institucion.

Permitir a los administradores personalizar palabras o frases especificas
utilizadas en todo el sistema.

12. Mensajeria

1.

Permitir a los usuarios buscar a alguien a quien enviar mensajes. Se
incluyen las imagenes/avatares de perfil para ayudar a identificar al
destinatario correcto.

Permitir a los usuarios el envio de una copia de correo electrénico al
destinatario al enviar un mensaje.
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13.

14.

15.

16.

17.

3. Permitir que los instructores impidan que los destinatarios respondan a un
mensaje con copia a todos los participantes
Notificaciones

1. Permitir a los usuarios personalizar la forma y tipo de notificaciones que
reciben. Permitir recibir notificaciones sobre nuevos mensajes.

2. Permitir recibir notificaciones sobre nuevos mensajes en el foro de
discusion.

3. Permitir recibir notificaciones sobre nuevos contenidos o actividades
afadidas a un curso.

4. Permitir recibir notificaciones sobre eventos que se llevaran a cabo
fechas proximas.

5. Permitir recibir notificaciones sobre nuevos cursos disponibles.

6. Permitir recibir notificaciones sobre nuevos elementos de calendario.

7. Notificar a los instructores sobre tareas recibidas.

8. Notificar a los colaboradores sobre la publicacion de nuevas
calificaciones y retroalimentaciones.

Antiplagios

Ofrecer reportes de originalidad que permitan a los instructores realizar una
calificacion objetiva comparando el contenido de los trabajos de los
colaboradores con diferentes fuentes, sefialando el porcentaje de plagios
identificados en las tareas y/o actividades presentadas por los trabajadores.

Plantillas

El sistema debe permitir la creacion y clonacién de plantillas que faciliten la
creacion de cursos disminuyendo los esfuerzos a realizar por parte de los
facilitadores.

Certificados

LA SOLUCION debera permitir que al terminar una actividad de capacitacion
el usuario pueda generar sus certificados de manera automatica. Esta
implementacién debera estar operativa a mas tardar en el mes 2 de la Etapa
de Suscripcion para Uso, Soporte y Actualizacion.

Tareas

1. Permitir a los instructores crear tareas en las que los colaboradores
pueden subir un solo archivo o varios archivos como un envio.

2. Permitir a los colaboradores responder a la tarea utilizando un editor de
texto de contenido (WYSIWYG) como forma de envio.

3. Permitir la realizacion de entrega de documentos desde Box, Dropbox,
Google Drive, OneDrive y OneDrive para empresas.
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10.

11.

Permitir que los instructores publiquen tareas en grupo, en las que uno y
cualquier miembro del grupo puede realizar la entrega en nombre del
grupo, y asigna el envio (la calificacion resultante) a todos los miembros
del equipo.

Permitir a los instructores definir el nimero de intentos permitidos y
asignar puntos para una tarea.

Crear automaticamente una columna en el libro de notas cuando se crea
una tarea. Permitir proporcionar a los colaboradores confirmaciones de
envio de tareas y revisar sus envios.

Permitir a los instructores fijar una fecha y hora de vencimiento de la
tarea.

Permitir detectar y sefialar automatica mente los envios como tardios
cuando se realizan después de la fecha y hora especificadas.

Permitir que se lleven a cabo discusiones (conversaciones) dentro de una
tarea para facilitar el dialogo y la respuesta a dudas relacionadas con la
misma.

Permitir a los instructores crear una tarea que no recoja envios, pero que
permita el registro de calificaciones para actividades realizadas fuera de
la plataforma.

Permitir a los instructores crear o afadir una rdbrica existente a una tarea
desde el proceso de creacién de la tarea.

18. Asistencia:

1.

Permitir a los instructores tomar asistencia sin tener que depender de una
aplicacion de terceros.

Permitir exportar los registros de asistencia.
Permitir asignar una nota basada en la asistencia de los colaboradores.

Ofrecer métricas relacionadas con el ndmero de colaboradores que
tienen asistencia perfecta, debajo del promedio o por arriba del promedio.

19. Calendario:

1.

Proporcionar acceso a un calendario institucional que puede ser visto por
todos los usuarios para conocer los préximos eventos.

Proporcionar acceso a un calendario por curso que puede ser visto por
todos los usuarios para conocer los proximos eventos o fechas de
vencimiento de actividades.

Permitir a los instructores cambiar la fecha de un evento o el vencimiento
de una actividad desde el calendario usando la funcionalidad de arrastrar
y soltar.

Permitir filtrar la vista de calendarios para solo observar uno o multiples
calendarios.
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20. Reporteria

1. La herramienta debe permitir generar datos del trabajador como Ficha
“Nombres y Apellidos” y “Nombres”, “Apellidos”, Gerencia, Gerencia
Departamento, Jefatura, Unidad, division de personal, puesto, categoria,
relacion laboral, fecha de ingreso, correo, en caso de solicitar un dato
adicional que corresponda al trabajador se podra incorporar, sin incurrir a
costos.

Deben diferenciar trabajadores activos de cesados.

3. En complemento al detalle del reporte de datos de trabajador se debe
adicionar asistencias y calificacion del curso.

4. Debe generar reportes por cursos que permitan evidenciar estadisticas,
porcentajes de avance, autoinformes, uso de disco, grafica; entre otros.

5. Todos los reportes deben generarse (como pdf, csv 0.xIs)
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APENDICE N° 03 REQUERIMIENTOS NO FUNCIONALES

1. REQUERIMIENTOS TECNICOS FUNCIONALES

1.1.

Acceso al sistema,
roles y usuarios

a)

b)

c)

d)

Debera contar con funcionalidad que permita mantenimiento de
usuarios (altas, bajas y modificaciones) por cada rol definido en el
SaaS.

Debera tener como minimo, los principales roles siguientes:
1. Administrador del sistema

2. Instructor

3. Alumno.

Para los usuarios externos (algunos instructores), debera permitir a
los usuarios cambiar su contrasefia via el mismo sistema sin
depender de terceros (otros usuarios, implementador, equipo de
soporte, etc.). El cambio de contrasefia debera realizarse bajo los
lineamientos definidos en el requerimiento no funcional 2.11.

Debera mostrar mensaje “Nombre de usuario o contrasefia son
incorrectos” cuando un usuario no logre el acceso por no estar
registrado, por contrasefia incorrecta 0 por tener usuario inactivo.

Debera mostrar mensaje “Si usted esta registrado, revise su correo
electronico para restaurar su contrasefia” cuando el correo
ingresado para restaurar la contrasefia no existe o pertenece a un
usuario inactivo

1.2.

Datos Maestros

a)

b)

EL CONTRATISTA migrara en LA SOLUCION los datos maestros
provistos por PETROPERU.

Las definiciones de los datos maestros deberan coordinarse
oportunamente

1.3.

Datos histéricos

a) NO se migraran datos historicos.

2. REQUERIMIENTOS NO FUNCIONALES

CARGA INICIAL DE DATOS DE LA APLICACION WEB

2.1.

Carga inicial de datos

El CONTRATISTA debera realizar la carga inicial de datos que
PETROPERU requiera y permita al usuario operar el SaasS.

Se precisa que esta carga inicial no incluye migracion de datos
histéricos de ningun tipo.

REQUERIMIENTOS DE INTERFACES EXTERNAS

2.2.

Navegadores

Deberé visualizarse de forma 6ptima en los navegadores
Microsoft Edge v113, Mozilla Firefox v112.0.12 (o superior),
Google Chrome v112.0.5615 (o superior) y Safari 17.1 (o
superior).
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2.3.

Web responsive

PETROPERU coordinard con EL CONTRATISTA durante el
levantamiento de informacién las funcionalidades que requieran
ser web responsive.

Algunos formularios definidos podran no contar con esta
caracteristica siempre y cuando EL CONTRATISTA lo justifique
por cuestiones técnicas o de negocio, y se tenga la aprobacion
de PETROPERU.

2.4.

reCAPTCHA

Para los formularios expuestos a Internet que no requieren de
logueo previo para su uso (ingreso al administrador, recuperacion
de contrasefias y otro que se implemente) se debera implementar
el reCAPTCHA v3 de Google.

2.5.

Directorio Corporativo

LA APLICACION debera integrarse con el Directorio Corporativo
de PETROPERU implementado con Microsoft Active Directory
(MAD). EL CONTRATISTA coordinara oportunamente la
integracion del SAAS con el Directorio Corporativo de
PETROPERU. EL CONTRATISTA podré realizar la integracion a
través del ADFS (Active Directory Federaion Service), SSO
(Single Sign On de Microsoft) o podra optar por una integracién a
través de la conexién VPN (Virtual Private Network) con el sitio
central donde se encuentra el Directorio Corporativo. EN el caso
de ADFS, se requiere que el CONTRATISTA implemente la
integracion con el SAAS propuesto facilitando el procedimiento
de configuracion para esta actividad. Para el caso de VPN, se
requiere que EL CONTRATISTA provea el servicio VPN desde el
SAAS hacia el sitio central donde se encuentra el Directorio
Corporativo.

La integracion del Directorio Corporativo con el SaaS solo debe permitir
autenticacion segura de los usuarios.

En caso de que, por temas técnicos, se imposibiliten la
implementacién de esta integracién, el contratista debera
justificar técnicamente e implementara o asegurara el uso de la
contrasefia segura del SaaS de EL CONTRATISTA (ver RNF
2.11 Contrasenia).

2.6.

SAP/Office 365

Debera integrarse con la maestra de personal, dependencias y unidades
organizativas de SAP de manera que esta informacion se visualice
actualizada para uso en el SaaS. Esta integracion puede ser a través de
SAP o de las herramientas de integracion de Microsoft Office que
maneja PETROPERU, y que estan alimentadas con informacion bésica
de SAP.

Como parte de la fase de Adaptacion y Configuracion, el
CONTRATISTA debera plantear la arquitectura de integracion a utilizar
(datos y de comunicaciones) a fin de que ésta se desarrolle en forma
coordinada con PETROPERU. La arquitectura de integracion debera ser
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entregada a PETROPERU a mas tardar a los tres (3) dias habiles de
iniciado EL SERVICIO para su revision y se aprobara luego de haber
validado la factibilidad de implementacion por la Unidad Infraestructura
y Servicios TIC de PETROPERU.

Debera implementar el SMTP seguro en el SAAS para garantizar la
2.7. SMTPs seguridad y confidencialidad de las comunicaciones por correo
electronico.

RESTRICCIONES DE DISENO

EL CONTRATISTA debera brindar informacion de las APl o
librerias que no estén instaladas en el servidor donde se aloja el

2.8. API o librerias . : :
SaaS por pertenecer a otros proveedores a fin de incluirlos en la

externas lista blanca de PETROPERU para que no sean bloqueados por el
servidor proxy corporativo.
2.9. Plataforma Web Debera estar implementada con tecnologia WEB.
2.10. Acceso al SAAS Accesible desde la Red Interna de PETROPERU y desde Internet.

Los usuarios seran autenticados a través del Directorio
Corporativo. Aguellos usuarios que no tengan una cuenta en el
Directorio Corporativo deberan registrar su contrasefia en el
SaaS, la cual debe almacenarse encriptada. Asimismo se debe
asegurar el no transmitir las contrasefias en texto plano (sin
cifrar) a través de uan red.

Para los que no tengan una cuenta en el Directorio Corporativo
se podra hacer uso de alguna de las siguientes opciones:

1. Uso de la Politica de Sequridad de PETROPERU

Implementar la politica de seguridad de PETROPERU, toda
contrasefia que se ingrese al SaaS debera contar con las
siguientes caracteristicas:

a) Debera tener una longitud minima de 10 caracteres.

b) Debera tener los siguientes tipos de caracteres: letra
mindscula, letra mayudscula y numero.

c) No deberd comenzar o terminar con un caracter numérico.
d) No debera contener el nombre de usuario.
e) No debera contener mas de 2 caracteres idénticos seguidos.

2.11. Contrasefia

2. Uso de la contrasefia sequra del SaaS de EL CONTRATISTA
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Si EL CONTRATISTA tiene una implementacién de contrasena
segura en el SaaS, esta podra ser usada previa evaluacion del
Servicio de Ethical Hacking de PETROPERU (*). Si la evaluacion
es positiva, y en caso de identificarse vulnerabilidades de
seguridad, EL CONTRATISTA deberd subsanarlas segun el
tratamiento indicado en el entregable 8 Informe de Seguridad; si
la evaluacion es negativa, EL CONTRATISTA debera
implementar segun la opcion 1. Uso de la Politica de Seguridad
de PETROPERU.

(*) En caso de no tener disponible el Servicio de Ethical Hacking
de PETROPERU se usara la implementacién de la contrasefia
gue tenga el SaaS, siempre y cuando EL CONTRATISTA haya
evidenciado que tiene implementada una constrasefia segura,
hasta que se cuente con el servicio mencionado el cual evaluara
su uso definitivo. Tener en cuenta que cualquier vulnerabilidad de
seguridad identificada, EL CONTRATISTA deberéa subsanarlas
segun el tratamiento indicado en el entregable 8 Informe de
Seguridad.

2.12. lIdioma

Debera estar configurada e implementada en idioma espafiol, sin
errores ortograficos.

2.13. Sesion de usuario

Deberéa contar con sesiones de usuario. Una sesion se define
como el periodo de tiempo de actividad del usuario desde que se
conecta al sistema hasta que se desconecta.

La desconexién podra realizarse:
1. Cuando el usuario haga clic en el botén Cerrar Sesion,

2. Cuando el usuario no use el sistema por un periodo de
tiempo determinado.

En todos los casos, si no existe sesion activa de un usuario, el
sistema debera mostrar la pantalla de acceso o logueo.

2.14. Auditorias

Deberéa contar con logs de las acciones realizadas sobre las
tablas de la base de datos que lo requieran por necesidades del
negocio.

La identificacion de las tablas que requieren logs de auditorias se
realizard con PETROPERU durante el levantamiento de
informacion.

Deberé contar con logs accesibles desde el mismo SaaS por los
usuarios que defina PETROPERU.

2.15. ldentidad
Corporativa

Deberé usarse el logo y colores corporativos segun la Guia de
Uso de Marca que PETROPERU les alcanzara.
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ATRIBUTOS DE CALIDAD DE EL SAAS

2.16. GUI

Interfaces con movimiento, se debera evitar el uso del
movimiento para los componentes de la GUI. Ejemplo, evitar
menus animados o0 con alguna caracteristica que denote
movimiento.

Contraste en brillo y color, se deberd contar con textos e
iméagenes con el suficiente brillo y contraste con el fondo
donde se encuentran. El contraste sera evaluado con alguna
herramienta que evalle el estandar WCAG 2.1 de la W3C.

Formato fecha, debera usar el formato de fechas
dd/mm/aaaa; salvo PETROPERU defina un formato particular
para algunos casos.

Reportes, la solucién debera generar reportes que tengan un
titulo claro y directo, paginados (solo PDF), mostrando la
fecha y hora en que se generd, con un orden definido, sin
celdas combinadas (solo para reportes en Excel).

Grillas, debera mostrar los registros en grillas que a través de
columnas claves permita ordenar descendente o ascendentemente.
El fondo de los registros en las grillas debera intercalarse a fin de
facilitar su visualizacion. Asimismo, toda grilla debera mostrar el
total de registros y hacer uso de la paginacion.

Desplazamiento horizontal, se deberd contar con una GUI
gue no haga uso del desplazamiento horizontal. En caso de
limitante técnica o algun requerimiento particular del negocio,
para algunas paginas o formularios, EL CONTRATISTA
podré usarlo previa justificacion aprobada por PETROPERU
(Coordinador TI). La verificaciobn de este requerimiento se
realizard en laptop o PC, con una pantalla cuya resolucion
tenga un ancho minimo de 1024 pixeles y un zoom de
navegador del 100%.

Funcionalidades principales, se deberd contar con acceso a
las funcionales principales desde la pantalla principal de la
aplicacion. Las funcionalidades principales seran definidas
por PETROPERU (Lider Usuario).

Listas desplegables, toda lista desplegable que vaya a
mostrar mas de 20 datos debera contar con un buscador de
los valores que muestra. Este buscador permitird buscar
coincidencias parciales o totales con el valor ingresado para
la busqueda. Asimismo, los datos mostrados en toda lista
desplegable deberdn ordenarse de manera ascendente
exceptuando ordenaciones puntuales que defina el negocio.

2.17. Interaccién

Etiguetas y campos, deberdn estar asociadas correctamente
con un rotulado claro de la etiqueta que permita reconocer el
campo asociado para una lectura rapida y un ingreso agil de
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informacion.

2. Opcion ir atras, debera contar con un botén o enlace que
permita ir a la pantalla que previamente accedié el usuario.
Tener en cuenta que esto no se refiere a la opcién volver
atras que los navegadores traen por defecto.

3. Mensajes de confirmacion, deberd mostrar mensajes de
confirmacién para las acciones de los usuarios, y dando la
posibilidad de dar marcha atras.

4. Pantallas modales, debera mostrar las pantallas modales
manteniendo visible el fondo de la aplicacion brindando al
usuario feedback visual sobre la navegacion para facilitar la
operacion de LA APLICACION.

5. Marcha atras, debera facilitar la navegacion permitiendo al
usuario cancelar operaciones o deshacer cambios; excepto
funcionalidades que por su naturaleza y/o restricciones del
negocio, no se permita, esto bajo aprobacion de
PETROPERU (Lider Usuario).

1. Opcion de basqueda, deberd contar con opciones de
busqueda de los registros que realiza el usuario en LA
APLICACION.

2.18. Bulsqueda 2. Contenido parcial, deberd permitir la blusqueda registros a

través de contenido parcial o total, sin considerar espacios en
los extremos y sin distinguir entre mayusculas y minusculas.

2.19. Mantenibilidad

Debera ser parametrizable permitiendo soportar cambios de
parametros de negocio o técnicos con tan solo actualizar un
fichero, tabla o médulo de configuracion, lo cual permitira evitar el
cadigo duro facilitando los mantenimientos.

2.20. Robustez

1.
2.

Debera diferenciar los campos obligatorios de los opcionales.

Debera tolerar datos invalidos, mostrando oportunamente
mensajes de validacibn que permitan al usuario superar el
inconveniente presentado, sin borrar los datos previamente
ingresados.

Debera contar con un manejo de excepciones que muestre
alguna pagina genérica de error con un enlace a la pantalla
de acceso.

2.21. Autonomia

SOLUCION debera otorgar autonomia a PETROPERU para
realizar las parametrizaciones basicas que considere
pertinentes sin necesidad de acudir a EL CONTRATISTA
para su ejecucion.
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REQUERIMIENTOS DEL PROCESAMIENTO

2.22.

Internet

EL SAAS debera estar disponible en Internet segun la
disponibilidad prevista en el RNF 2.25 Disponibilidad minima.

2,23

Respaldo y
recuperacion de datos

EL CONTRATISTA deberéa respaldar diariamente la base de
datos y contenido del SaaS activado en produccion y alojarla en
un ambiente seguro durante la fase operativa. Este respaldo
permitira recuperar la base de datos en caso de algun incidente
que lo requiera. EL CONSTRATISTA deberé realizar actividades de
restauracion de base de datos. PETROPERU definira las fechas de la
copia que se restaurard y el momento en qué se realizara. Esto nos
permitira probar si los mecanismos de backups y restore estan
funcionando correctamente. Estas actividades se realizaran por lo menos
una vez al afio, PETROPERU definira la fecha a realizarse.

Al término del SERVICIO y habiendo entregado todo el contenido
de la base de datos del SaaS en produccién a PETROPERU,
luego de transcurrido diez (10) dias calendario, EL
CONTRATISTA procedera a eliminar toda la informacion alojada
en los ambientes en los que estuvo instalado el SaaS y en los
respaldos de la base de datos generados durante EL SERVICIO,
alcanzando evidencia a PETROPERU que sustente dicha
eliminacion.

El contenido entregado a PETROPERU debera estar disponible
para el usuario en archivos con formato Excel o TXT. En adicion,
EL CONTRATISTA entregara un documento que describa los
campos entregados por archivo en un lenguaje de usuario.

2.24.

Performance y
almacenamiento

Deber4d contar con las capacidades necesarias para un
performance y almacenamiento optimo de EL SAAS.

Performance

El performance 6ptimo para EL SAAS es el siguiente:

1. Pantalla de logueo, un performance minimo del 95%.
2. Pantallas internas, un performance minimo del 85%.

En algunos casos, algunas pantallas internas podran tener un
performance menor al 85% siempre y cuando EL CONTRATISTA
justifique una limitante técnica y sea aprobado por PETROPERU
(Coordinador TI).

Las mediciones se realizaran con el navegador Google Chrome y
las herramientas Google Lighthouse o GTmetrix. En caso de
mediciones con resultados distintos entre EL CONTRATISTA y
PETROPERU, se procederd a coordinar el momento de
verificacién conjunta. Si en la verificacién conjunta se encuentra
gue no se cumple el performance solicitado, EL CONTRATISTA
debera proceder con implementar las oportunidades de mejora
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identificadas con las herramientas Google Lighthouse o GTmetrix
en concordancia al cronograma establecido y a las condiciones
necesarias para la conformidad de los requerimientos no
funcionales.

PETROPERU podra verificar el performance del SaaS durante la
fase “Suscripcién, soporte y actualizacién” de EL SERVICIO. EL
CONTRATISTA es responsable de implementar las
oportunidades de mejora que se identifiquen con las
herramientas Google Lighthouse o GTMetrix de manera oportuna
y en plazos aprobados por PETROPERU (Coordinador TI) hasta
gue se vuelva a cumplir el criterio para la conformidad en el
ambiente de produccién. La ejecucion y cierre de la
implementacién debera ser reportada en los informes periddicos
del mes que corresponda su ejecucion.

Almacenamiento:

EL CONTRATISTA debera estimar el tamafio en disco seguln la
informacién que se levante en las etapas iniciales de EL
SERVICIO, previo a su operacion. Asimismo, durante la
operacién de EL SERVICIO, EL CONTRATISTA monitoreara el
ambiente de produccién con la finalidad de ajustar
oportunamente el almacenamiento del SaaS a fin de que el
rendimiento no decaiga y los usuarios puedan operar el SaaS de
manera 6ptima. El ajuste del almacenamiento lo realizara EL
CONTRATISTA teniendo en cuenta un umbral aprobado por
PETROPERU (Administrador del Servicio y Coordinador TI). EL
CONTRATISTA reportara en el informe periddico el estado del
almacenamiento del SaasS.

2.25. Disponibilidad
minima

La disponibilidad minima de la plataforma debe ser de 99.95 %

Debemos precisar que la disponibilidad se refiere al porcentaje
efectivo de tiempo de servicio sin cortes durante el periodo de
medicion, el mismo que sera mensual. PETROPERU requiere
gue el Portal esté disponible las 24 horas del dia los 07 dias de la
semana los 365 dias del afio. La formula de célculo del %
mensual de Disponibilidad a utilizar sera la siguiente:

%DRS — Porcentaje de Disponibilidad Real de la Solucién
%DRS = (1 - (TMSSS - TMPPS / (TMT — TMPPS)) * 100

%DRS: Porcentaje de Disponibilidad Real de la Solucién, es el
indicador referido a la continuidad operativa de la Solucién.

TMSSS: Tiempo Mensual Sin Servicio de la Solucién, es la suma
del tiempo en minutos, dentro del horario comprometido (24
horas x 7 dias a la semana), debido a la falta de disponibilidad de
la Solucién, infraestructura técnica o de comunicaciones
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asociada, que afecte la disponibilidad de la misma, siempre y
cuando esté a cargo de EL CONTRATISTA.

TMT: Tiempo mensual tedrico, es el tiempo en minutos del mes
del horario comprometido para la disponibilidad de la Solucién.

TMPPS: Tiempo mensual de paradas programadas de la
Solucién, es la suma del tiempo en minutos de las paradas
planificadas y aprobadas por

PETROPERU.

Donde %DRS Minimo es de 99.95% mensual.

Dentro de los servicios se han estimado interrupciones o paradas
programadas, las mismas que no seran consideradas para el
calculo de la disponibilidad del servicio. Estas interrupciones
podran ser a raiz de: Mantenimientos preventivos, Cambios o
Ajustes en la Aplicacion, Actualizacion del software, entre otros
gue deberan ser previamente acordados con PETROPERU.

2.26. Antivirus

El alojamiento del SaaS debera contar con un software antivirus y
antispam, los cuales deberan estar actualizados durante todo el
plazo de EL SERVICIO.

2.27. Certificado de
Seguridad

El SaaS deberéd incluir certificado de seguridad disponible en
produccion, el cual debera contar minimamente con las
siguientes caracteristicas:

a) Encriptaciéon SHA-2 y de 2048 bits.

b) Acceso mediante HTTPS.

c) Compatible con los navegadores Internet Explorer, Mozilla
Firefox, Google Chrome y Safari.

d) Debera mostrar el botén de Identidad del sitio (candado en la
barra de direcciones).

La comunicacién de la informacion del SaaS debera viajar desde

el equipo del usuario cifrado.

OTROS REQUERIMIENTOS

2.28. De Seguridad

Deberd ser implementada con los mecanismos de seguridad
necesarios para proteger la informacion contenida en la base de
datos frente a ataques por vulnerabilidades de seguridad o
atagues de bots maliciosos.

La verificacion de este RNF se realiza a través del informe de
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seguridad. Si se tiene la conformidad del entregable 8. Informe de
Seguridad, se asume gue este RNF esta conforme.

2.29. De configuracion y Debera ser configurada y personalizada segtn lo definido en los Anexos
personalizacion de Requerimientos Funcionales y Requerimiento No Funcionales.
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APENDICE N° 04 SOPORTE FUNCIONAL y TECNICO

1. Alcance

Solucién a los incidentes, peticiones y requerimientos menores reportados por Usuarios
del Saas.

2. Horarios de
Atencion

Lunes a Viernes, de 9:00 am a 6:00pm.
Todas las referencias a horarios se hacen con relacion a la hora de Peru.
La atencion incluye feriados nacionales de Peru que sean de lunes a viernes.

3. Tiposdeincidentes

PETROPERU al reportar un incidente lo tipificara de acuerdo con su criticidad, segun lo
siguiente:

Incidente Critico:

Impide operar el SaaS o un modulo determinado.

Incidente No Critico:

Permiten continuar operando el SaaS, pero no con el nivel de calidad requerido.

Los incidentes reportados que no incluyan su nivel de criticidad seran atendidos por EL
CONTRATISTA como Incidente No Critico.

Peticiones

Consultas realizadas por los diferentes usuarios del SaaS respecto a sus
funcionalidades o consultas técnicas realizadas por el equipo de TI de PETROPERU.

Requerimientos menores

Durante la fase de uso y soporte puede surgir la necesidad de cambios a las
adaptaciones realizadas a LA SOLUCION como producto de mejoras a la gestion de
PETROPERU o del uso mismo por parte de los usuarios internos, estos cambios seran
gestionados a través del numeral 6.7. Manejo de cambios en el servicio, sin embargo,
los cambios que no involucren modificaciones mayores a 8 horas de esfuerzo formaran
parte del alcance del presente SERVICIO, estos cambios no podran excederse de 10 a
lo largo de toda esta fase, y deberan ser implementados por EL CONTRATISTA en un
plazo aprobado por PETROPERU.

4. Canal de
comunicacion

Las comunicaciones de las atenciones seran formalizadas mediante correo electrénico.

5. Tipos de soluciones

EL CONTRATISTA debera brindar soluciones definitivas. En el caso de una soluciéon
temporal, EL CONTRATISTA debera justificarlo bajo aprobacion de PETROPERU.

Toda solucion temporal debe incluir un plazo de atencién para la solucion definitiva.

Este plazo ser& aprobado por PETROPERU y no sera computado en los Niveles de
Servicio (SLA).

6. Contacto del equipo
de soporte

El CONTRATISTA indicara el punto de contacto (Nombre y Apellidos, Cargo, Correo
Electrénico, Fijo y Teléfono Celular) a quien se le reportaran los incidentes.

Deberé disponer de un equipo de trabajo que permita atender el alcance del presente
servicio.

7. Entregables de cada
atencion del equipo
de soporte

El CONTRATISTA dispondra de una o varias herramientas que permitan registrar la
informacion de los incidentes recibidos y atendidos, ademas de las peticiones.

Esta herramienta o conjunto de herramientas deberan registrar los datos necesarios de
las atenciones que permitan generar el Informe Mensual de la Fase de Uso y Soporte
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(entregable Nro. 13).

Los requerimientos menores que se atiendan deben incluir un documento de casos de
pruebas, y actualizacién de manual de usuario.

Consideraciones:

1. El Procedimiento de Soporte Funcional y Técnico de servicios sera definido con PETROPERU en la Fase de
Configuracion, Adaptacion y Activacion, el cual debera contar con roles y responsabilidades, flujograma de
escalamiento y atencidn, entre otros puntos importantes que requiera PETROPERU.
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APENDICE 05: TERMINOS Y CONDICIONES PARA EL INTERCAMBIO DE
INFORMACION CONFIDENCIAL

Se define como informacién confidencial a toda aquella calificada asi por la parte que la emite,
cuya difusién sin autorizacion expresa del emisor a terceras personas conlleva riesgos o dafos
econdmicos, materiales o éticos.

Al ser un instrumento publico, el Contrato a ser firmado no es informacién confidencial, pero si
lo es la informacion que ambas partes intercambiaran por los sistemas de informacién a ser
gestionados durante la vigencia del contrato.

PETROPERU y EL CONTRATISTA (en adelante las Partes) convienen en que los siguientes
Términos y Condiciones aplicaran a cualquier divulgacién de informacién confidencial (en
adelante Informacion) entre las Partes. La firma de este Contrato por las Partes no implica que
en el futuro se haran nuevas divulgaciones o recepciones de Informacion.

Las Partes convienen en mantener toda la informacion recibida bajo este Contrato protegida y
en secreto por un periodo de cinco (5) afios desde la fecha de divulgacion. En caso de pedidos
excepcionales de entrega de informacion confidencial a Entidades Gubernamentales, las
Partes realizardn las coordinaciones necesarias para entregar esta informacion. Durante el
periodo de cinco (5) afios, la Parte Receptora conviene en tratar la informacion de la misma
manera en que se trata su propia informaciéon confidencial. Esta limitacion no aplicara a la
Informacién previamente conocida por la Parte Receptora, adquirida con todo derecho de
terceras partes, independientemente desarrollada o subsecuentemente divulgada por la Parte
Divulgante.

PETROPERU entiende que EL CONTRATISTA desarrolla sus actividades en el area de
tecnologias de informacién. Por lo tanto, PETROPERU conviene en que EL CONTRATISTA no
requiere mantener en confidencialidad cualesquiera ideas, conceptos, conocimientos o técnicas
referidas al manejo de la informacién, excepto la producida a pedido expreso de PETROPERU.

A menos que lo contrario sea expuesto en este documento, la divulgacion de informacién
materia del mismo no otorgan licencia alguna bajo ningin derecho de autor o patente. La
divulgacién de informacién no constituird ninguna representacion, garantia o induccion,
incluyendo la violacién de los derechos de otros.

La Parte Divulgante se hara responsable ante la Parte receptora sobre cualquier evento
relacionado a la divulgacion de la informacion por dafios, ahorros no producidos, lucro cesante
u otros dafios consecuenciales. Esto tendra vigencia aln en el caso en que la Parte Receptora
no haya sido advertida de tales dafios.

Los términos y condiciones para el intercambio de Informacion Confidencial se regularan
exclusivamente por lo estipulado en el presente Apéndice.
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APENDICE 06: POLITICA CORPORATIVA DE PROTECCION DE DATOS
PERSONALES

PETROPERU en cumplimiento a lo establecido en la Ley 29733 Ley de Proteccion de Datos
Personales y sus modificatorias, se compromete a garantiza el derecho fundamental a la
proteccion de los datos personales, previsto en el articulo 2 numeral 6 de la Constitucion
Politica del Pert, obtenidos de sus accionistas, clientes, proveedores, personal, colaboradores
y cualquier otra persona natural que tenga contacto con PETROPERU, para garantizar el
ejercicio de sus derechos.

El objetivo del presente documento es establecer las directivas necesarias para el tratamiento
de los datos de caracter personal contenidos en los bancos de datos de PETROPERU, de
acuerdo a lo establecido en la Ley 29733 y sus modificatorias ya sean digitales o fisicos, los
cuales son inscritos en el Registro Nacional de Banco de Datos.

La Politica Corporativa de Proteccion de Datos Personales de PETROPERU cubre todos los
procesos que gestionen datos personales de clientes, proveedores de servicios, personal,
colaboradores que laboren o tengan relacion directa con la Empresa. La Politica sera conocida
por y cumplida a cabalidad por todo el personal de PETROPERU.

La presente Politica se integra con el Manual de Seguridad de la Informacion y documentacion
relacionada a Gestidn de Activos de Informacion, en el marco de la Gestién de Riesgos de la
Entidad.

PETROPERU protege los datos personales, basada en las siguientes directivas:

e Cumplir con las disposiciones legales y contractuales vigentes en materia de proteccién
de datos personales, con las medidas de seguridad correspondientes.

e Garantizar los derechos de privacidad, intimidad, honra y el buen nombre, en el
tratamiento de los datos personales que recopile la Empresa, y en consecuencia todas
sus actuaciones se regiran por los principios de legalidad, consentimiento, finalidad,
proporcionalidad, calidad, seguridad, disposicion de recursos y nivel de proteccion
adecuado.

e Custodiar e impedir el acceso a los datos de caracter personal a cualquier tercero
ajeno; garantizando el ejercicio de los derechos de acceso, rectificacion, cancelacion y
oposicion de los datos personales. Asimismo, informar al usuario que sera el Unico
responsable de los datos que consigne en los formularios con datos falsos, inexactos,
incompletos o no actualizados.

e Establecer y difundir las responsabilidades del personal y colaboradores de la Empresa
respecto al tratamiento de datos personales.

e Sensibilizar y capacitar al personal y colaboradores de PETROPERU a través de
mecanismos adecuados de comunicacion, a fin de fortalecer los objetivos, valores y
compromisos en el cumplimiento de la presente politica.

e Asegurar el aprovisionamiento de los recursos requeridos para establecer,
implementar, mantener y mejorar continuamente la implementacion de los normado.

La administracion emitird la normativa y otras herramientas pertinentes que contengan los
detalles requeridos para la adecuada aplicacion de la presente Politica.

San Isidro, 11 de Setiembre de 2017
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APENDICE N° 07

CLAUSULA SISTEMA DE INTEGRIDAD

“El Sistema de Integridad tiene como finalidad gestionar la ética e integridad en PETROPERU,
asumiendo un compromiso con las normas del sistema, asi como fortalecer la cultura ética basada en
la politica de tolerancia cero frente al fraude, a la corrupcion y a cualquier acto irregular, proporcionando
asi las directrices a seguir para desarrollar acciones preventivas y detectar actos irregulares.

En ese sentido, el CONTRATISTA/CLIENTE se obliga al cumplimiento de lo dispuesto en: i) el Codigo
de Integridad de PETROPERU: ii) la Politica Corporativa de Integridad y Lucha contra la Corrupcion y
el Fraude; y, iii) los lineamientos del Sistema de Integridad, en lo que le sea aplicable a las obligaciones
a su cargo.

El Cédigo de Integridad de PETROPERU, la Politica Corporativa de Integridad y Lucha contra la
Corrupcién y el Fraude, asi como los Lineamientos del Sistema de Integridad se encuentran publicados
en el portal de PETROPERU, en el siguiente enlace: httos:/www.petroperu.com.pe/buen-gobierno-
corporativo/nuestro-sistema-de-integridad/”
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APENDICE N° 08

(aplicable a los proveedores para la adquisicion de hidrocarburos, biocombustibles y otros bienes, contratacion de servicios y obras nacionales e

internacionales; sean personas naturales o juridicas de Derecho Privado nacional o internacional)

“Prevencion de Lavado de Activos y Financiamiento del Terrorismo, de delitos de Corrupcion y de Soborno:

En virtud de la presente cldusula, el Contratista declara haber recibido y leido la Politica de Prevencion de Lavado de Activos y Financiamiento del
Terrorismo, de Delitos de Corrupcion y de Gestién Antisoborno de PETROPERU adjunta al presente contrato; manifestando comprenderla y
comprometiéndose a cumplirla, conjuntamente con sus socios o asociados, directores, integrantes de los drganos de administracion,
representantes legales, apoderados, y toda persona natural o juridica que actiua por su cuenta o beneficio, por su encargo o en su
representacion; con énfasis en los siguientes aspectos:

1.

7.

Utilizar recursos en la ejecucion del presente contrato y la totalidad de pagos o cualquier otra transferencia de recursos, incluyendo
garantias reales, efectuadas en favor de PETROPERU S.A., que proceden de fondos licitos.

No incurrir en delitos de Lavado de Activos, Financiamiento del Terrorismo, o Corrupcion bajo las formas de: Cohecho Activo Genérico,
Especifico o Transnacional, Tréafico de Influencias, Colusion Simple o Agravada, entre otros delitos que las leyes de la materia establezcan,
tales como la Ley N° 30424 y sus normas modificatorias, en relacion con la celebracion y la ejecucién del presente contrato.

No realizar, ofrecer, autorizar, solicitar o aceptar cualquier pago indebido o ilegal o, en general, cualquier beneficio indebido o ilegal o
soborno, en relacion con la celebracion y la ejecucion del presente contrato.

Que ni el, ni sus socios o asociados (con la titularidad del 10% o méas de acciones o participaciones), directores y gerentes: a) Tienen
condena, mediante sentencia firme, por delito de Lavado de Activos, Financiamiento del Terrorismo, delitos precedentes como Narcotréfico,
Delitos Tributarios o Aduaneros, Mineria llegal, Corrupcién u otros que genere ganancias ilegales; Cohecho Activo Genérico, Especifico y
Transnacional, Tréfico de Influencias, Colusion Simple y Agravada o Soborno; en el ambito nacional o internacional; b) Se encuentran
comprendidos en la Lista OFAC (Oficina de Control de Activos Extranjeros del departamento de Tesoro de los Estados Unidos de América),
Lista de Terroristas del Consejo de Seguridad de las Naciones Unidas, Lista relacionada con el Financiamiento de la Proliferacion de
Armas de Destruccién Masiva emitida por el Consejo de Seguridad de las Naciones Unidas.

Prevenir el soborno, adoptando medidas técnicas, organizativas o de personal apropiadas para evitar acto o practica indebidos o conductas
ilicitas; en la materia sobre la que versa el presente contrato.

Poner a disposicién de PETROPERU S.A. informacién veraz y corppleta, y en caso ésta sufra variaciones, presentar la informacion
actualizada en un plazo de quince (15) dias habiles. PETROPERU S.A. puede solicitar la informacién que considere pertinente en
cumplimiento de la legislacion de lavado de activos y financiamiento del terrorismo.

Comunicar a PETROPERU S.A. y las autoridades competentes, de manera directa y oportuna, cualquier acto o préactica indebidos o
conductas ilicitas de la que tuviera conocimiento en relacion con la celebracion y la ejecucion del presente contrato.

PETROPERU S.A. puede resolver en cualquier momento el presente Contrato de pleno derecho, mediante notificacién escrita al Contratista si,
respaldado por evidencias, considera que el Contratista ha incumplido cualquiera de los compromisos mencionados en esta cldusula, situando
a PETROPERU S.A. frente a un riesgo legal, patrimonial o reputacional o que pueda generarle sanciones administrativas, civiles, penales; sin
perjuicio de que PETROPERU S.A. brinde informacién a las autoridades competentes e inicie las acciones legales pertinentes, incluyendo las
indemnizatorias que resulten aplicables™.

San Isidro, ....... de...... de 2024
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FORMATO N° 01 - FORMATO DE PROPUESTA ECONOMICA DETALLADA

San Isidro, ....... de...... de 2024

Sefnores
Petréleos del Perti - PETROPERU S.A.

Referencia:
De nuestra consideracion:

Con relacidn a la contratacién en referencia, es grato presentar nuestra propuesta econémica,

de acuerdo con las bases. El Monto Total asciende a la cantidad de 5/.............. incluido I.G.V
% del Monto Valor Total
FASE Contractual Incluido IGV
S/
1. Configuracion, Adaptacion y Activacion 80 %
2. Uso y soporte 10%
3. Desactivacién 10 %
TOTAL

Sin otro particular, quedo de Uds.

Atentamente,

Representante Legal del postor / Postor
Razén Social o DNI

NOTA: El monto total de la propuesta econdmica se presentara con un maximo de dos (02) decimales
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FORMATO N° 02
ACUERDO DE CONFIDENCIALIDAD CON TERCEROS

San Isidro, ...... de.iininennee de 2024

Sefiores

Petréleos del Perdi - PETROPERU S.A.

Ciudad. -

Referencia: Servicio Saa$ del Aula Virtual PETROPERU

Mediante el presente acuerdo dejo constancia del compromiso de mantener la confidencialidad
y la reserva de la informacion de Petrdleos del Peri — PETROPERU S.A. en cualquiera de sus
formas en que este registrada, contenida, almacenada o transmitida, esto incluye los medios
electronicos, escritos e incluso hablados; y que el suscrito reciba, tome conocimiento, recopile o
genere como resultado del servicio de:

(indicar el nombre del servicio)

Al mismo tiempo declaro conocer y estar de acuerdo con lo siguiente:

1. La Politica Corporativa, Reglamento, Procedimientos y Lineamientos de Seguridad de la
Informacién de PETROPERU.

2. No divulgar o reproducir a terceros, bajo ninguna circunstancia, el contenido de la
informacion o parte de ella, resultante de la prestacion del servicio en mencién, a no ser que
exista una autorizacién previa emitida por escrito por parte de PETROPERU. No explotar,
utilizar o aprovechar en beneficio propio o de terceros, la informacién o parte de ella,
resultante de la presentacion del servicio referido.

3. Reportar cualquier incidente o vulnerabilidad de la seguridad de la informacion lo antes
posible con el fin de reducir la posibilidad de dafios o perjuicios sobre la institucion.

Entiendo que el revelar cualquier informacién confidencial, podrd ser sancionado segun el
marco normativo interno y por las leyes penales que correspondan.

Deslindo a PETROPERU de cualquier responsabilidad procesal, civil y/o penal como
consecuencia del incumplimiento del presente acuerdo teniendo en cuenta que no existe
vinculo laboral entre mi personay PETROPERU.

Firma

Apellidos y Nombres
Documento de Identidad:
Empresa

Cargo en la empresa
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FORMATO N °03: MODELO DE CARTA DE COMPROMISO DE
CONFIDENCIALIDAD

San Isidro, ...... de.iininennee de 2024

Seifores
Petréleos del Perti - PETROPERU S.A.
Ciudad. -

Referencia: Servicio Saa$S del Aula Virtual PETROPERU

De mi consideracion:

Por medio de la presente Yo (indicar nombre del personal asignado al servicio) ........................ ,
con DNI/CE N.C.................. , trabajador de la empresa ....... ..., domiciliado en ......ccceeevvvvevverrvernennee ,
manifiesto mi compromiso de respeto a la confidencialidad de la informacién a la que tenga
acceso como parte del servicio brindado en merced al Contrato N° (indicar el numero del
contrato) .........ceue... , mediante el cual me obligo a mantener toda la informacién recibida,
protegida y en secreto, incluso después de concluida la relacién contractual entre (indicar
nombre de la empresaj.................... y PETROPERU S.A. o entre (indicar nombre de la empresa)
.......... y el suscrito.

Atentamente,

Nombre y firma del personal asignado Nombre y firma del representante Legal

de la Empresa
Nimero de DNI P

Numero de DNI
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